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III. RESUMEN DEL PROYECTO

En presente estudio desarrolld un andlisis sobre la determinacion regulativa del phishing
como modalidad del fraude informéatico para la proteccion de datos en el Distrito de
Barranca, durante el periodo 2022-2023. Se consideraron aspectos esenciales para garantizar
una proteccion efectiva de los datos personales y una respuesta adecuada a las amenazas
cibernéticas en el ambito distrital. Asimismo, se destacd la necesidad de implementar
medidas de seguridad adicionales en plataformas en linea, fomentar la colaboracion en la
investigacion policial y promover el intercambio de informacion sobre amenazas
cibernéticas. El objetivo general consistio en analizar la determinacion de la regulacion del
phishing como modalidad del fraude informéatico en la proteccion de datos personales en el
Distrito de Barranca. La hipdtesis general plante6 que la determinacion de la regulacion del
phishing como modalidad de fraude informético protegio los datos personales en dicho
distrito durante el periodo estudiado. La metodologia se basdé en una investigacion de
finalidad basica, con un alcance descriptivo y un enfoque cualitativo, utilizando un disefio
no experimental y transversal. La muestra estuvo conformada por documentos provenientes
de revistas, libros, encuestas del INEI e informes de la Policia Nacional del Perti. Se empled
la técnica de analisis documental y como instrumento, la guia de analisis de documentos.
Los resultados permitieron determinar que una regulacion eficaz del phishing contribuy6 a
la seguridad de los datos personales y a la prevencion de amenazas cibernéticas. Finalmente,
el impacto del estudio radicé en el reconocimiento del phishing como un delito, lo que
facilito la aplicacion de la ley y permitio a las autoridades y organismos competentes adoptar

medidas sancionatorias para combatirlo.

Palabras Clave: Phishing; fraude informatico; proteccion de datos



ABSTRACT

In this study, an analysis was developed on the regulatory determination of phishing as
a modality of computer fraud for data protection in the District of Barranca, during the period
2022-2023. Essential aspects were considered to guarantee effective protection of personal
data and an adequate response to cyber threats at the district level. Likewise, the need to
implement additional security measures on online platforms, encourage collaboration in
police investigation and promote the exchange of information on cyber threats was
highlighted. The general objective was to analyze the determination of the regulation of
phishing as a modality of computer fraud in the protection of personal data in the District of
Barranca. The general hypothesis stated that the determination of the regulation of phishing
as a form of computer fraud protected personal data in said district during the period studied.
The methodology was based on a research of basic purpose, with a descriptive scope and a
qualitative approach, using a non-experimental and transversal design. The sample was
made up of documents from magazines, books, INEI surveys and reports from the National
Police of Peru. The documentary analysis technique was used and as an instrument, the
document analysis guide. The results determined that effective phishing regulation
contributed to the security of personal data and the prevention of cyber threats. Finally, the
impact of the study was in the recognition of phishing as a crime, which facilitated the
application of the law and allowed the competent authorities and organizations to adopt

sanctioning measures to combat it.

Keywords: Phishing; computer fraud; data protection



4.1.

IV.PLANTEAMIENTO DEL PROYECTO

Situacion del problema

La investigacion se circunscribid en la determinacion regulativa del phishing como
modalidad del fraude informatico para proteccion de datos en el Distrito de Barranca,
2022-2023, ya que el phishing fue identificado como una técnica basada en el envio
de correos electronicos, los cuales reemplazaban o suplantaban la identidad de los
usuarios, solicitando en muchos casos informacion personal. Esta accion resulto ser
una actividad criminal que infringia la ley, aprovechdndose de que ain no se
encontraba regulada en la Ley de Delitos Informaticos (Ley N°30096), lo cual
generaba malestar en las personas victimas de la inseguridad informatica. El término
phishing, proveniente de la palabra en inglés "fishing" (pesca), hacia alusion al acto
de "pescar" usuarios mediante anzuelos (trampas) cada vez mds complejos para

obtener contrasefas e informacion financiera de los usuarios (Esparta, 2022).

Por otro lado, el phishing constituyé un problema relacionado con el fraude
informatico al vulnerar los datos personales de los usuarios, quienes se encontraban
desprotegidos frente a la sustraccion de sus datos personales, contrasefias y redes
sociales. Estos eran afectados a través de la modalidad del phishing, mediante la cual
los ciberdelincuentes accedian con engafio a enlaces de paginas web, generando
perjuicios econdmicos, sociales y juridicos. En otras palabras, con este fraude

quedaron desprotegidos los datos personales de los usuarios.

Las investigaciones previas sefalaron que el phishing habia tomado mayor
relevancia con el pasar del tiempo, desarrollandose y perfeccionandose
constantemente. Esta modalidad del fraude informatico presentdé nuevas variantes, y
las paginas fraudulentas adquirieron una mayor similitud con las paginas web legales,
llegando incluso a solicitar cambios de contrasefias, niimeros de tarjetas de crédito o
informacion de cuentas bancarias, haciéndose pasar por entidades de confianza, lo que

llevo a los usuarios a caer en el ardid de los ciberdelincuentes.



Por otro lado, dichas investigaciones afirmaron que esta modalidad era una de las
mas utilizadas y afectaba significativamente la seguridad informatica, generando
cuantiosos dafos relacionados con los datos confidenciales de los usuarios. Aunque
también indicaron que era relativamente facil de detectar, los estafadores habian
mejorado sus tacticas, creando correos electronicos y sitios web que parecian
auténticos. Ademads, no se limitaron solo al correo electronico, sino que también
utilizaron mensajes de texto, llamadas telefonicas, mensajes instantaneos e incluso

redes sociales para llevar a cabo sus ataques.

En cuanto a la brecha, el phishing se refirio al espacio entre el conocimiento de una
persona sobre el phishing y su capacidad para identificar y evitar con éxito los intentos
de este fraude. Sin embargo, se destacé que, aunque muchas personas habian oido
hablar del phishing, no todas comprendian completamente como funcionaba o como
identificarlo. Esta falta de comprension dejé a muchas personas vulnerables a los
ataques de phishing. Incluso las personas con un buen conocimiento sobre el tema
podian ser engafiadas debido a factores humanos como distraccion, urgencia o falta de
atencion. Los estafadores aprovecharon estas vulnerabilidades para aumentar las
posibilidades de éxito de sus ataques. Por tanto, reducir la brecha del phishing requirio
un esfuerzo conjunto de los usuarios, las organizaciones y los proveedores de servicios
en linea para mantenerse informados, vigilantes y proactivos en la proteccion contra

los ataques de phishing.

Por ultimo, se consider6 que la brecha podria ser cubierta mediante esta
investigacion, para evitar consecuencias mayores del phishing que iban mas alla del
robo de informacion financiera, enfrentando problemas como el robo de identidad,
pérdida de fondos, acceso no autorizado a cuentas en linea e incluso acoso cibernético.
Por tanto, cubrir la brecha del phishing requirié un enfoque integral que combinara
educacion, tecnologia y politicas de seguridad so6lidas. Al capacitar a las personas y
fortalecer las defensas tecnologicas, las organizaciones lograron reducir
significativamente el riesgo de caer en trampas de phishing. Finalmente, se propuso
un anteproyecto de ley para regular el phishing como delito de fraude informatico, tal

como Colombia lo regulé mediante la Ley N° 1273.



4.2. Formulacion del proyecto

Problema general

(Para qué determinar la regulacion del phishing como modalidad del fraude

informatico en la proteccion de datos en el Distrito de Barranca, 2022-2023?

Problemas especificos

Pe.l. ;Como, determinar la regulacion del phishing en la modalidad de fraude

informatico en el Distrito de Barranca, 2022-2023?

Pe.2. ;Quéregular en el phishing para la proteccion de datos personales en el Distrito

de Barranca, 2022-2023?



V. JUSTIFICACION

El proyecto se justifico en tres esferas: teorica, practica y social, como se desarrolld

a continuacion:

La investigacion se justifico de forma teodrica, ya que el Perti no habia establecido
regulaciones especificas centradas Unicamente en el phishing. Sin embargo, el pais
contaba con leyes y regulaciones relacionadas con la proteccion de datos personales,
delitos informaticos y seguridad cibernética que podian abordar aspectos del phishing.
LaLey N.°29733, Ley de Proteccion de Datos Personales, establecid disposiciones para
proteger la privacidad de los datos personales y definié las responsabilidades de las
entidades que procesaban esta informacion. Aunque Pert no habia promulgado
regulaciones especificas sobre el phishing, las leyes existentes no sancionaban
expresamente esta practica. Por tanto, fue importante que las autoridades peruanas
estuvieran al tanto de las amenazas cibernéticas, incluido el phishing, y tomar medidas
para proteger a los ciudadanos mediante el anteproyecto de una ley que tipificara la

conducta del agente y la sancionara con pena privativa de la libertad.

Desde una perspectiva practica, promovié una cultura de seguridad. Al educar a las
personas sobre los riesgos del phishing y como prevenirlo, se foment6 una cultura de
seguridad cibernética en la que todos eran conscientes de las amenazas en linea y
tomaban medidas proactivas para protegerse a si mismos y a otros. Vale decir, prevenir
el phishing no solo ayud6 a proteger los datos y las finanzas, sino que también
contribuy6 a mantener la reputacion, garantizar la continuidad del negocio, cumplir con
las regulaciones y promover una cultura de seguridad cibernética entre los ciudadanos,
las empresas y la sociedad en general. En tanto que, las sanciones y medidas de
cumplimiento de las regulaciones de seguridad cibernética y proteccion de datos
disuadieron la participacion en practicas de phishing y otras actividades delictivas en

linea.

Asimismo, se justifico desde el ambito social, como fuente de ingresos econdomicos.
Aunque no ética ni legalmente justificable, algunos individuos o grupos percibieron el

phishing como una oportunidad para obtener ganancias rdpidas o informacion



confidencial de manera relativamente sencilla. En otros términos, como un potencial de
ganancias de los estafadores que vieron el phishing como una forma de trabajo y fuente
de riqueza, ya sea vendiendo la informacion robada en el mercado negro, realizando
transacciones financieras fraudulentas o extorsionando a las victimas. Sin embargo, fue
importante tener en cuenta que, aunque el phishing pudiera ofrecer beneficios aparentes
en términos de ganancias financieras rapidas o acceso a informacion confidencial, estas
acciones fueron ilegales y éticamente condenables. El phishing no solo caus6 dafos a
las victimas individuales, sino que también socavo la confianza en la seguridad en linea
y tuvo consecuencias legales graves para los perpetradores. En tltima instancia, la
practica del phishing resulté destructiva y perjudicial tanto para las victimas como para

la sociedad en su conjunto.



6.1.

VI.ANTECEDENTES Y ESTADO DEL ARTE

Antecedentes Internacionales

Viazquez, Hernandez, Cesar, & Nufiez (2023) investigaron mediante su articulo
intitulado el crecimiento del phishing. Su metodologia fue de analisis de documentos,
con su técnica de la encuesta y su instrumento del cuestionario en linea. Concluyeron
que el “Phishing”, ataca a la sociedad y que se mantienen con su afectacion, su
incremento no es exponencial ni alarmante, pero esta controlado porque los ciudadanos
tienen conocimiento de las estafas virtuales, por ultimo, la desinformacion es la causa

principal que genera victimas individuales y masivas.

Castillo (2021) en su tesis de maestria investigdé sobre “Phishing: Dia de pesca”. Su
metodologia fue desarrollada dentro de los parametros de la monografia, con su técnica
de analisis documental, con su instrumento de la guia de documentos relacionados con
el objeto de estudio. En sus conclusiones hace la diferencia entre cibercrimen y delitos
informaticos. El primero es aquellas que no atentan contra un bien juridico concreto,
inclusive se trata de conductas no penalizadas, mientras el segundo encuentra respuesta
en las normas sustanciales penales, es decir, se han incorporado al cdédigo penal como
delitos que afectan bienes juridicamente tutelados, también concluye que el
ciberespacio es un ambito de oportunidad criminal que demanda politicas publicas

para tutelar a los ciudadanos, tanto de sus bienes y persona.

Hernandez & Baluja (2021) investigaron en su articulo sobre el phishing, para ello
usaron la metodologia de analisis de casos, y de los métodos aplicados desde lo mas
convencional hasta lo més sofisticado como automatizados para su deteccion del
ataque cibernético. Concluyeron que la educacion de los usuarios en la especialidad
de la informatica y la computacion influye positivamente para disminuir los ataques,
pero se requiere su constancia porque el phishing evoluciona en gran magnitud y
educar a los ciudadanos es costoso, mas atn la prevencion es altamente costoso que

los presupuestos nacionales no alcanzan.



6.2. Antecedentes Nacionales

Ruiz & Solis (2024) investigaron en su articulo denominado fraude con phishig. Su
metodologia fue de enfoque cualitativo, de nivel basico, inductivo, su muestra fueron
el personal policial a los cuales les entrevistaron. Sus conclusiones consisten en que
ejecutan el ataque mediante correos personales e institucionales, suplantaciones de
paginas web en su mayoria de las que se dedican a créditos y servicios de banca para
cometer el ilicito de fraude informéatico, apoderandose del patrimonio de los clientes
y es la causa principal que vulnera los datos del usuario y contrasefas de los timados

electronicamente.

Diaz y Goitia (2024), en su investigacion titulada El delito de phishing en las entidades
financieras del Peru, emplearon una metodologia hipotético-deductiva no
experimental, enfocado cualitativamente para analizar el phishing en el sector
financiero peruano. Su estudio destacd que el phishing generalmente implica la
clonacion de sitios web para engafar a los usuarios y obtener informacion sensible,
como datos personales y financieros. Las autoras enfatizaron la urgencia de
implementar programas de compliance en las instituciones financieras como una
herramienta preventiva. Concluyeron que los marcos de compliance pueden mitigar
eficazmente los riesgos del phishing al promover la concienciacion organizacional y
proteger los datos de los usuarios, mejorando asi la seguridad juridica y reduciendo

las pérdidas economicas.

Carrero (2024), en su tesis titulada Incorporacion de la modalidad del Phishing en la
Ley de Delitos Informdticos, analiza la creciente incidencia del phishing como
modalidad delictiva y su ausencia en la legislacion peruana. Para ello, utilizé una
metodologia analitica y documental, basada en legislacion nacional e internacional,
asi como datos estadisticos sobre delitos informaticos. Entre sus conclusiones, resalta
la urgente necesidad de incluir el phishing en el articulo 8 de la Ley N.° 30096, ya que
este delito afecta principalmente el patrimonio de las victimas mediante el uso de
medios tecnologicos, como correos electronicos fraudulentos y la suplantacion de

paginas web, lo que facilita el robo de datos personales y financieros.
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Nazario y Villanueva (2022), en su tesis titulada Fraude informatico en la modalidad
de phishing y la necesaria actualizacidn de la legislacion para una eficiente persecucion
y sancion penal, desarrollaron una metodologia mixta con enfoque cuantitativo y
cualitativo. La investigacion tuvo como poblacion a operadores del Derecho, como
abogados especialistas en Derecho Penal, jueces y fiscales de la ciudad de Chiclayo.
Concluyeron que la actualizacién de la legislacion peruana contribuyd a una
persecucion y sancion penal mas eficiente del delito de phishing. Ademas, senalaron
que la falta de normativas especificas generaba impunidad en estos casos, afectando
a la sociedad y dejando vacios legales que facilitaban la accion de los

ciberdelincuentes.

Esparta (2022) en su trabajo de investigacion sobre el phishing en la sociedad peruana,
para optar el titulo profesional de Abogado. En su metodologia uso la entrevista y
analisis de casos de enfoque cuantitativo, lleg6 a la conclusion siguiente: Que el
phishing es un tipo de fraude informatico, con el propoésito de extraer datos del usuario,
a través de paginas clonadas que tienden a causar una apariencia real de las verdaderas
paginas, con lo cual induce al error de los usuarios cayendo en su trampa, lo cual se
realiza a través de la emision de correos electronicos, que contienen mensajes
maliciosos; sefialando a demds en su conclusion numero 3, que, en los paises de
Colombia y México, ya cuentan con una legislacion adecuada, que tipifica el delito de
phishing de manera especifica, lo cual conlleva que la persecucion de esta modalidad

es mas eficaz.

Hidalgo y Solano (2021) en su trabajo de investigacion titulado: “El phishing como
conducta delictiva no regulada en el ordenamiento juridico peruano. En su
metodologia plantearon como objetivo general describir el phishing para su regulacion
como conducta delictiva, en su enfoque cualitativo y tipo de investigacién bésica.
Concluyeron que el avance tecnoldgico en el mundo es disruptivo, e indispensable la
presencia de los medios tecnoldgicos en la vida cotidiana en actividades, como
laborales, educacionales, comerciales y ocio; también lleva a nuevas formas delictivas
a través de los medios informaticos o sean perfeccionadas, generando consigo que el

phishing utilizdndose con mas frecuencia en nuestro pais.
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6.3. Antecedentes Regionales

6.4.

De La Cruz (2021) investigd en su tesis de pregrado respecto al phishing bancario
en Huaura. Entre sus metodologias utilizd la investigacion exploratoria de un enfoque
mixto, con su técnica de analisis de documentos relacionados con la actividad bancaria
y el cuestionario. En las conclusiones, los bancos ante las estafas no devuelven al
cliente el dinero sustraido ilicitamente de sus cuentas bancarias, justificindose porque
no contratd el seguro por fraude financiero y no asumen el riesgo financiero por el uso
de la banca por internet donde a través del phishing engafian aparentando ser una
institucion de confianza, con notificaciones de mensajes de correo electronico o

llamada telef6nica.

Antecedentes Locales

Vesga (2024), investigd en su tesis de pregrado sobre, delitos informaticos en
Barranca. Para ejecutar su metodologia uso la investigacion desde la optica del
enfoque cuantitativo, en el nivel descriptivo, el disefio no experimental, y recopilaron
la informacidn a través de la encuesta y entrevista. Llegd a las conclusiones, que los
medios informaticos como internet, correos electronicos, llamadas telefonicas, son las
vias idoneas para el ingreso sin consentimiento a las plataformas de datos, incluso
hacen sabotaje o se apropian de la informacidon que no les pertenece y vulneran el

Derecho fundamental a la invulnerabilidad de las comunicaciones.
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6.5. Estado del arte

1. Phishing

1.1. Evolucion

Segiin Ramos (2022) narra que el término "phishing" fue acufiado por primera
vez a mediados de la década de 1990 por hackers y estafadores que buscaban
formas de robar informacion confidencial en linea. Sin embargo, las tacticas
que ahora asociamos con el phishing tienen sus raices en practicas mas antiguas
de ingenieria social y fraude en linea; como a continuacioén se aprecia lineas

abajo:

Origenes de la ingenieria social: Mucho antes de que se inventara el término
"phishing", los estafadores ya estaban utilizando técnicas de ingenieria social
para engafiar a las personas y obtener acceso a informacion confidencial. Esto
incluia tacticas como hacerse pasar por empleados de empresas legitimas por
teléfono para obtener contrasefias o datos financieros. En otros términos,
Gutierrez (2019) lo definié como robo de identidad con ingenieria social, jerga
que define el uso de artimafas para que los ciudadanos facilitan informacién

importante”

Primeros ejemplos de phishing: A mediados de la década de 1990, los hackers
comenzaron a utilizar el correo electronico como una herramienta para el robo
de identidad y la recoleccion de informaciéon confidencial. En lugar de ataques
masivos y automaticos, estos primeros casos de phishing a menudo implicaban
el envio de correos electronicos personalizados a individuos o empresas,
haciéndose pasar por instituciones legitimas como bancos o proveedores de

servicios en linea.

Crecimiento y sofisticacion: A medida que Internet se volvia maés
omnipresente en la vida cotidiana de las personas, el phishing se volvié mas

comun y sofisticado. Los estafadores comenzaron a utilizar tacticas mas
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elaboradas, como la creacion de sitios web falsos que imitaban perfectamente
a empresas legitimas, para engafiar a las victimas y hacer que compartieran

informacion confidencial.

Spear phishing y otros avances: En la década de 2000, el phishing evoluciond
para incluir variantes mas dirigidas y especificas, como el "spear phishing",
que se dirige a individuos o empresas especificas utilizando informacion
personalizada y detallada. Ademas, surgieron otras formas de phishing, como
el "vishing" (phishing por voz a través de llamadas telefonicas) y el "smishing"

(phishing a través de mensajes de texto).

Phishing moderno: Hoy en dia, el phishing sigue siendo una amenaza
importante en linea, con estafadores constantemente desarrollando nuevas
técnicas y tacticas para engafiar a las personas y robar informacion confidencial.
Esto incluye el uso de sitios web falsos, correos electronicos y mensajes de
texto fraudulentos, asi como técnicas de ingenieria social cada vez mas

sofisticadas.

De modo que, el phishing ha evolucionado desde sus modestos comienzos en la
década de 1990 hasta convertirse en una de las formas mas comunes de fraude en
linea en la actualidad. A lo largo de su historia, los estafadores han demostrado una
notable capacidad para adaptarse y desarrollar nuevas tacticas para engafar a las

personas y robar informacion confidencial en linea.

1.2. Definiciones
La palabra Phishing tiene su sigla ph y deviene del idioma inglés "fishing" que
traducido al espafiol se refiere a la “pesca”, en el caso concreto significa “pesca
de contrasenas”. Por otro lado, el phishing es una forma de ciberdelincuencia
en la que los estafadores intentan engafiar a las personas para que revelen
informacion confidencial, como contrasefias, nimeros de tarjetas de crédito o
informacion personal, haciéndose pasar por una entidad de confianza. Esto se
suele hacer a través de correos electronicos, mensajes de texto, llamadas
telefonicas o mensajes instantdneos que parecen legitimos, pero en realidad son

fraudulentos. Los mensajes de phishing a menudo contienen enlaces a sitios
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web falsos que imitan a sitios legitimos, donde se les pide a las victimas que
ingresen su informacion confidencial. El objetivo final del phishing es obtener
acceso no autorizado a cuentas, robar identidades o cometer fraudes financieros
(Gutiérrez, 2019). Por eso, es importante estar atento a las sefiales de phishing
y tener cuidado al compartir informacion personal en linea.

El phishing es una técnica de ciberataque en la que los delincuentes intentan
engafiar a las personas para que revelen informacion confidencial, como
contrasefias, nimeros de tarjetas de crédito o informacion personal, haciéndose
pasar por una entidad de confianza. Esto se realiza generalmente a través de
correos electronicos, mensajes de texto o llamadas telefonicas que parecen
legitimos, pero son fraudulentos. Los estafadores suelen utilizar tacticas de
ingenieria social para manipular a las victimas y llevarlas a divulgar su
informacion personal o financiera (Ramos, 2022). Por ello, el objetivo final del
phishing es obtener acceso no autorizado a cuentas, robar identidades o cometer

fraudes financieros.

2. Fraude informatico

Al respecto, Ortega (2024) sostiene que el fraude informatico, también conocido
como ciberfraude, se refiere a cualquier actividad fraudulenta que se lleva a cabo
utilizando tecnologias de la informacién y la comunicacién (TIC). Esto puede incluir
una amplia gama de actividades delictivas que se realizan en linea, como el robo de
identidad, el phishing, la estafa en linea, el fraude con tarjetas de crédito, el fraude
bancario, entre otros. Como a continuacion se lista ejemplos comunes de fraude

informatico:

Phishing: Como hemos discutido anteriormente, el phishing implica el envio de
correos electronicos fraudulentos que parecen provenir de una fuente legitima, como
un banco o una empresa, con el objetivo de engafiar a las personas para que revelen

informacion confidencial, como contrasefias o numeros de tarjetas de crédito.
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Ransomware: Este tipo de fraude implica el uso de software malicioso que infecta
los sistemas informaticos de las victimas y cifra sus archivos, exigiendo un rescate

a cambio de la restauracion de los datos.

Fraude en tarjetas de crédito: Los delincuentes pueden utilizar informacién de
tarjetas de crédito robada para realizar compras fraudulentas en linea o realizar

transacciones financieras no autorizadas.

Fraude en subastas y comercio electronico: Los estafadores pueden utilizar sitios
web de subastas en linea o plataformas de comercio electronico para vender

productos inexistentes o falsificados, o para aceptar pagos y no enviar los articulos.

Estafas de soporte técnico: Los estafadores se hacen pasar por representantes de
empresas de tecnologia legitimas y contactan a los usuarios, afirmado que hay un
problema con su computadora o dispositivo, y solicitan acceso remoto o pagos para

solucionar el problema, cuando en realidad no hay ningtin problema real.

Fraude de inversion en criptomonedas: Con el crecimiento del mercado de las
criptomonedas, también ha habido un aumento en los esquemas fraudulentos
relacionados con la inversion en criptomonedas, donde los estafadores prometen

grandes retornos de inversion, pero en realidad roban los fondos de los inversores.
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3. Proteccion de datos

En esta parte, Gavancho (2015) define a la proteccion de bases de datos como un
conjunto de practicas y medidas disefiadas para garantizar la seguridad y la integridad
de la informacion almacenada en una base de datos. Esto incluye la implementacion
de controles de acceso, cifrado de datos, auditorias de seguridad, respaldo de datos
y otras medidas de seguridad para proteger la informacién contra accesos no

autorizados, pérdida, robo o corrupcion.

Asimismo, Zegarra (2015) lo define como las practicas, politicas y medidas de
seguridad disefiadas para proteger la informacion almacenada en una base de datos
contra accesos no autorizados, pérdida, corrupcion o robo. La seguridad de la base
de datos es fundamental para garantizar la integridad, confidencialidad y
disponibilidad de los datos almacenados en ella. A su vez, refiere algunos aspectos

importantes sobre la proteccion de bases de datos:

Control de acceso: Limitar quién puede acceder a la base de datos y qué acciones
pueden realizar los usuarios autorizados. Esto se logra mediante la implementacion

de mecanismos de autenticacion, autorizacion y auditoria de usuarios.

Cifrado de datos: Proteger los datos sensibles mediante el uso de algoritmos de
cifrado para convertir la informacion en un formato ilegible para cualquier persona

que no tenga la clave de descifrado correspondiente.

Auditoria y registro de eventos: Registrar todas las actividades que ocurren en la
base de datos, como accesos, consultas y modificaciones de datos. La auditoria de
eventos ayuda a detectar y responder rapidamente a posibles amenazas o anomalias

de seguridad.

Respaldo y recuperacion: Realizar copias de seguridad regulares de la base de
datos para garantizar la disponibilidad y la integridad de los datos en caso de pérdida
de datos debido a errores humanos, fallas de hardware o software, o ataques

cibernéticos.
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Actualizaciones y parches de seguridad: Mantener el software de la base de datos
actualizado con las ultimas actualizaciones y parches de seguridad para proteger

contra vulnerabilidades conocidas y mantener la seguridad de la informacion.
Politicas de retencion de datos: Establecer politicas claras sobre la retencion y
eliminacion de datos para garantizar el cumplimiento de las regulaciones de

privacidad y proteccion de datos.

. Daiios y perjuicios

Para Rosas (2014) el dafio y su secuela causado por el phishing es significativo y
tiene repercusiones tanto para las victimas como para los perpetradores. Aqui hay

algunos aspectos del dafio y perjuicio asociado con el phishing:

Violacion de la privacidad y proteccion de datos: El phishing puede resultar en la
violacion de la privacidad y la proteccion de datos personales de las victimas. Cuando
los estafadores obtienen acceso a informacion confidencial, como contrasenas,
numeros de tarjetas de crédito y datos personales, estan violando la privacidad de las
personas y pueden estar violando leyes de proteccion de datos.

Fraude y robo de identidad: El phishing puede resultar en fraudes financieros y
robo de identidad, lo que puede causar pérdidas econdomicas significativas para las
victimas. Estos delitos pueden ser perseguidos legalmente y pueden dar lugar a

cargos penales contra los perpetradores.

Daiios financieros: Las victimas de phishing pueden sufrir pérdidas financieras
directas como resultado de transacciones no autorizadas realizadas por los
estafadores con la informacién robada. Esto puede incluir la pérdida de fondos de
cuentas bancarias, el robo de dinero de tarjetas de crédito y otros tipos de fraude

financiero.
Daiio reputacional: Las empresas y organizaciones afectadas por ataques de

phishing pueden sufrir dafios en su reputacion y credibilidad. La divulgacion de una

violacion de seguridad o un incidente de phishing puede afectar negativamente la
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confianza de los clientes, socios comerciales y otros stakeholders, lo que puede tener

repercusiones a largo plazo en la reputacion y el éxito del negocio.

Responsabilidad legal: Las organizaciones pueden enfrentar responsabilidad legal
por no proteger adecuadamente la informacion personal y financiera de sus clientes.
Esto puede resultar en demandas civiles, multas regulatorias y otras sanciones legales

por incumplimiento de las leyes de proteccion de datos y privacidad.

Recomendaciones contra el phishig

Los autores de la tesis, recomiendan, para identificar si un mensaje o correo

electronico es un intento de phishing, seguir las siguientes estrategias:

1. Verifica el remitente

¢ Direccion de correo: Asegurate de que el correo proviene de un dominio
legitimo (por ejemplo, @empresa.com y no @empresa.xyz o (@servicios-
cliente.com). Los atacantes suelen usar direcciones similares a las legitimas
para enganarte.

¢ Incongruencias en el nombre: Si el nombre del remitente no coincide con

la direccion de correo, es un indicador de phishing.

2. Evalua el contenido

* Errores ortograficos o gramaticales: Los correos fraudulentos suelen
contener errores en la redaccion, lo que puede ser un indicio de fraude.

¢ Urgencia excesiva: Frases como "jTu cuenta sera suspendida en 24 horas!"
o "jResponde inmediatamente!" buscan presionarte para que acties sin
pensar.

¢  Solicitudes de informacion sensible: Ninguna entidad legitima te pedira tus
contrasefias, nimero de tarjeta, codigos de acceso o datos personales a través

de un correo.

3. Inspecciona los enlaces
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e URL sospechosas: Pasa el cursor sobre los enlaces (sin hacer clic) para
verificar si dirigen al sitio legitimo. Por ejemplo, un enlace puede parecer
real pero redirigirte a una pagina falsa (e.g.,
www.empresalegitima.com.seguridad-falsa.net).

e Falsos botones: Botones que al pasar el cursor revelan enlaces no

relacionados con el supuesto remitente.

4. Archivos adjuntos

e [Extensiones peligrosas: No abras archivos con extensiones como .exe, .zip

o .bat. Pueden contener malware disefiado para robar tus datos.

e Adjuntos inesperados: Si recibes un archivo que no solicitaste, desconfia,

incluso si parece provenir de alguien conocido.

5. Examina el saludo

¢ Genérico: Correos dirigidos con términos como "Estimado usuario" o

"Cliente valioso" en lugar de tu nombre completo pueden ser fraudulentos.

6. Comprueba el diseiio
¢ Inconsistencias: Mensajes con logotipos pixelados, colores diferentes o

disefios que no coinciden con los de la empresa real son sospechosos.

7. Otros indicadores
¢ Falta de contacto oficial: Si no incluye informacion de contacto verificable,
como un numero de atencion al cliente o una direccion fisica, es un posible
intento de phishing.
¢ Direcciones internacionales sospechosas: Si la comunicacién parece

provenir de un pais donde la empresa no opera, puede ser un fraude.

6. Phishing mediante inteligencia artificial (1A)
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La evolucion del phishing ha encontrado en la Inteligencia Artificial (IA) una
herramienta poderosa para sofisticar ataques, ampliando su alcance y efectividad.
Este fenomeno, conocido como phishing asistido por IA, representa una amenaza
significativa debido a su capacidad para replicar patrones humanos y evadir métodos
tradicionales de deteccion. A continuacion, se detallan los aspectos mas relevantes

de esta problematica:

1. {Qué es el phishing con IA?
El phishing con IA utiliza tecnologias como aprendizaje automatico (Machine
Learning) y procesamiento de lenguaje natural (NLP) para crear ataques mas
persuasivos, personalizados y dificiles de detectar. Los ciberdelincuentes emplean
IA para analizar grandes cantidades de datos, identificar vulnerabilidades y generar

mensajes que imitan la comunicacion legitima de personas o instituciones.

2. Métodos de phishing con IA

2.1. Generacion automatica de contenido personalizado
¢ Analisis de datos: Los atacantes recopilan informacion publica y privada,
como redes sociales, historiales de navegacion y datos filtrados, para crear
mensajes altamente personalizados.
e NLP avanzado: Herramientas como ChatGPT u otras IA generativas
permiten redactar correos y mensajes con gramatica impecable, eliminando

los errores tipicos que solian delatar los intentos de phishing.

2.2. Deepfakes y suplantacion de identidad visual
¢ Deepfakes de video o audio: Los atacantes utilizan A para generar videos
o audios realistas que imitan la voz y apariencia de personas conocidas, como
directivos de empresas, con el fin de solicitar transferencias de dinero o
acceso a informacion sensible.
¢ Clonacion de sitios web: La IA puede replicar paginas web legitimas con
gran precision, haciendo casi imposible diferenciar entre un sitio real y uno

falso.

2.3. Automatizacion de ataques masivos

21



¢ Chatbots maliciosos: Los ciberdelincuentes programan IA conversacionales
para interactuar con victimas en tiempo real, simulando atencion al cliente o
soporte técnico.

¢ Simulacién de correos empresariales (BEC): Los sistemas de IA pueden
generar correos empresariales que imitan perfectamente el tono, formato y

contexto de comunicaciones internas.

3. Impacto del phishing con TA
El uso de IA en el phishing amplifica la escala y efectividad de los ataques, lo que

genera consecuencias graves en diversos ambitos:

¢ Aumento en la tasa de éxito: Los mensajes personalizados generan mayor
confianza en las victimas, incrementando las posibilidades de que estas hagan
clic en enlaces maliciosos o compartan informacion sensible.

¢ Desafios para la deteccion: Las soluciones tradicionales, como filtros de
spam o sistemas basados en firmas, son insuficientes frente a ataques que
evolucionan dindmicamente.

¢ Costos econémicos y reputacionales: Las organizaciones enfrentan pérdidas
financieras, dafios a la reputaciéon y posibles sanciones regulatorias si no

protegen adecuadamente los datos de sus usuarios.

4. Estrategias de mitigacion
4.1. Educacion y concienciacion
La capacitacion de usuarios es fundamental para reconocer sefales de phishing,
incluso en mensajes altamente sofisticados. Los programas de simulacion de

phishing pueden entrenar a los empleados para identificar intentos maliciosos.

4.2. Uso de herramientas impulsadas por IA
La misma tecnologia utilizada para los ataques puede emplearse en su

deteccion:

¢ Anailisis de comportamiento: Sistemas de IA que detectan anomalias en

patrones de comunicacion y accesos.
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¢ Herramientas de autenticacion avanzada: Implementar autenticacion

multifactorial (MFA) y certificados digitales para validar identidades.

4.3. Colaboracion entre organizaciones
La cooperacion entre empresas, gobiernos y plataformas tecnologicas es
esencial para compartir informacién sobre nuevas tacticas de phishing y

desarrollar soluciones conjuntas.

De modo que, el phishing con IA es un desafio emergente que requiere respuestas
proactivas e innovadoras. Si bien la tecnologia ha potenciado las capacidades de los
ciberdelincuentes, también ofrece herramientas avanzadas para contrarrestar estas
amenazas. Las organizaciones deben adoptar un enfoque integral que combine
tecnologia, educacion y colaboracion para protegerse frente a esta nueva generacion
de ataques.

Este fenomeno subraya la necesidad de una legislacion actualizada y politicas publicas
efectivas que regulen el uso indebido de la A y refuercen la ciberseguridad en todos

los niveles.

7. Qué hacer si sospechas de phishing

Los autores de la tesis, sugieren:

* No respondas al mensaje.

¢ No hagas clic en enlaces ni descargues archivos adjuntos.

¢ Verifica directamente con la empresa: Accede al sitio oficial o llama al nimero
de atencion al cliente para confirmar la autenticidad del mensaje.

* Reporta el correo: Usa herramientas de tu proveedor de correo (como Gmail o
Outlook) para marcarlo como phishing o envialo al area de seguridad de la
empresa correspondiente.

8. Autenticacion biométrica: Una barrera contra el phishing
Por otra parte, Gutierrez (2019) indica en este sub capitulo, que la autenticacion
biométrica se estd posicionando como una solucion robusta para mejorar la seguridad
digital y prevenir ataques como el phishing. Esta tecnologia utiliza caracteristicas
fisicas y comportamentales unicas de las personas, como huellas dactilares,
reconocimiento facial, iris del ojo o patrones de voz, para verificar identidades. A

medida que la biometria se adopta como estandar en sistemas de autenticacion, se
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vuelve més complicado para los ciberdelincuentes suplantar identidades, ya que

estas caracteristicas son inherentemente inicas e intransferibles.

1. ;Como funciona la autenticacion biométrica?

La autenticacion biométrica opera a través de los siguientes pasos:

e Captura: El sistema registra una caracteristica biométrica, como una huella
dactilar o un escaneo facial.

* Procesamiento: Los datos capturados se convierten en un patrén digital que se
almacena de manera segura en una base de datos o en el dispositivo.

e Verificacion: Cuando el usuario intenta autenticarse, se compara la
caracteristica biométrica proporcionada con el patron almacenado. Si coinciden,

se concede el acceso.

2. ;(Por qué es efectiva contra el phishing?
La biometria dificulta los intentos de suplantacion de identidad en los siguientes

aspectos:

2.1. Inmutabilidad y unicidad
¢ Las caracteristicas biométricas son Unicas para cada individuo. A diferencia
de contrasenas o PINs, no pueden ser facilmente robadas, adivinadas o
compartidas.
e Ejemplo: Aunque un ciberdelincuente engafie a la victima para que
proporcione credenciales de acceso (usuario y contrasefia), no podra replicar

su huella dactilar o escaneo de iris.

2.2. Imposibilidad de replicacion a escala
¢ Incluso con tecnologias avanzadas como deepfakes, replicar caracteristicas
biométricas con la precision suficiente para engafiar a sistemas modernos es
extremadamente complicado y costoso.
¢ Ejemplo: Mientras que un deepfake puede imitar una voz para un ataque
telefonico, los sistemas biométricos que analizan patrones vocales unicos

(tono, cadencia y frecuencia) pueden detectar la falsificacion.
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2.3. Combinacion con autenticacion multifactorial (MFA)
e [a biometria puede integrarse como un segundo o tercer factor de
autenticacion, anadiendo una capa adicional de seguridad.
¢ Ejemplo: Un atacante que logre acceder a un dispositivo protegido con
contrasefia aun necesitard la huella dactilar del propietario para completar el

acceso.

3. Areas de aplicacién y ventajas

3.1. Financiera
¢ Bancos y plataformas de pago digital estan adoptando la biometria para
autorizar transacciones.
¢ Beneficio: Si un atacante intenta realizar un pago con credenciales robadas,

necesitara la verificacion biométrica, que es dificil de falsificar.

3.2. Empresarial
e Las empresas utilizan autenticacion biométrica para controlar el acceso a
sistemas criticos y proteger datos sensibles.
¢ Beneficio: Los ataques de phishing dirigidos a empleados no son suficientes

para obtener acceso sin la caracteristica biométrica.

3.3. Dispositivos personales
¢ Smartphones, laptops y dispositivos IoT ahora incluyen reconocimiento
facial, de huella dactilar y voz como métodos de desbloqueo.
¢ Beneficio: Aunque un atacante tenga acceso fisico al dispositivo, no podra

acceder a los datos sin la biometria del propietario.

4. Retos y desafios
Aunque la autenticacion biométrica es una herramienta poderosa contra el

phishing, enfrenta algunos desafios:

4.1. Privacidad y almacenamiento
* Los datos biométricos deben almacenarse de forma segura, ya que, si son

robados, no pueden ser "reiniciados" como una contrasefia.
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¢ Solucién: Utilizar almacenamiento en dispositivos locales en lugar de bases

de datos centralizadas para minimizar el riesgo de filtraciones.

4.2. Falsos positivos o negativos
¢ Factores externos, como cambios fisicos (heridas, envejecimiento) o
problemas técnicos, pueden dificultar la autenticacion.
¢ Solucion: Implementar sistemas de respaldo, como autenticacion

multifactorial o recuperacion de acceso mediante métodos tradicionales.

4.3. Tecnologias emergentes
¢ Los atacantes podrian eventualmente desarrollar métodos para falsificar
biometria (por ejemplo, impresion 3D avanzada para replicar huellas).
* Solucién: Avanzar en sistemas biométricos multifactoriales que analicen
multiples caracteristicas simultdneamente (por ejemplo, huella dactilar y

reconocimiento de voz).

5. Futuro de la biometria en la lucha contra el phishing

¢ Biometria conductual: Los sistemas del futuro analizaran patrones de
escritura, uso del mouse o interacciones con dispositivos, creando una capa
adicional de autenticacion dificil de replicar.

¢ Integracion en blockchain: La biometria podria vincularse a identidades
digitales protegidas por blockchain, asegurando que solo el usuario legitimo
pueda acceder a datos o sistemas.

¢ JA defensiva: Las tecnologias de inteligencia artificial evolucionaran para

detectar intentos sofisticados de replicar caracteristicas biométricas.

En suma, algo personal, como una impresion de su voz, su huella dactilar, un
escaneo de retina o reconocimiento facial, u otras caracteristicas Unicas de su

cuerpo, conocidas colectivamente como biometria.

9. Peritajes oficiales

Al respecto la Defensoria del Pueblo (2023) narra que en el 2018, el Ministerio

Publico establecio la Oficina de Peritajes como parte del Instituto de Medicina Legal
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y Ciencias Forenses, con la finalidad de gestionar el trabajo de los peritos
especializados en emitir opiniones técnico-cientificas en diversas areas, excluyendo
la medicina legal. Posteriormente, en julio de 2019, esta oficina pasé a ser un 6rgano
de apoyo bajo la Gerencia General, seglin lo establecido por la Resolucion de la

Fiscalia de la Nacion N° 1974-2019-MP-FN.

La Oficina de Peritajes ha enfocado su labor en campos forenses como la
reconstruccion de escenas del crimen, antropologia fisica, fonética, balistica,
grafotecnia, contabilidad, ingenieria civil, medio ambiente y andlisis digital. Entre
2019 y julio de 2020, el area de analisis digital forense atendi6 534 solicitudes, que
incluyeron actividades como la autenticacion de archivos digitales (audio, imagen y
video), recuperacion de archivos electronicos, andlisis de sistemas informaticos,
desbloqueo de teléfonos celulares y recuperacion de mensajes de aplicaciones como

WhatsApp.

Sin embargo, los peritos enfrentaron diversas dificultades, como el desconocimiento
técnico por parte de los fiscales para formular solicitudes claras sobre el analisis de
evidencia digital, presentando requerimientos ambiguos como “entrega de toda
informacion de interés”. Asimismo, enfrentaron una alta demanda de solicitudes
periciales, lo que representa un reto adicional para el cumplimiento eficiente de sus

funciones.

10. Legislacion vigente

El capitulo sobre legislacion vigente analiza las disposiciones normativas
nacionales e internacionales que abordan la ciberdelincuencia, en especial el

phishing, como un delito informatico de creciente relevancia.

1. Marco Internacional

En este sub capitulo la Defensoria del Pueblo (2023) afirma que el Peru
formalizo su adhesion al Convenio de Budapest sobre Ciberdelincuencia en el
2019, aprobado por el Congreso mediante la Resolucion Legislativa N° 30913
y ratificado por el Poder Ejecutivo con el Decreto Supremo N° 010-2019. Este
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convenio, que entr6 en vigor el 1 de diciembre de ese afio, establece estandares
para prevenir, investigar y sancionar los delitos informaticos y promueve la

cooperacion internacional.

El Convenio de Budapest incluye dos protocolos adicionales:
e Primer protocolo (2003): Criminaliza conductas racistas y xenofobas

realizadas mediante sistemas informaticos.

¢ Segundo protocolo (2022): Mejora la cooperacion internacional para obtener
evidencia digital, facilitando la colaboracion con empresas proveedoras de

servicios y datos en jurisdicciones extranjeras.

De aqui que, aunque el Perti no se ha adherido a estos protocolos, sigue participando
en iniciativas internacionales, como la negociacion de una convencidn integral

sobre ciberdelincuencia en el seno de la ONU, la cual se espera sea aprobada.

2. Marco Normativo Nacional

El Perti ha ido desarrollando un marco juridico progresivo para enfrentar los
delitos informaticos, basado en las directrices del Convenio de Budapest. La

normativa nacional incluye las siguientes disposiciones clave:

2.1. Codigo Penal
e En 1991, el Codigo Penal tipifico el hurto telematico como una modalidad
agravada de hurto en los delitos contra el patrimonio.
* En el afio 2000, se promulg6 la Ley N° 27309, que incorporé al Codigo Penal

el capitulo de delitos informaticos, incluyendo:

o Articulo 207-A: Delito informatico (acceso indebido a sistemas y bases
de datos).

o Articulo 207-B: Dafo o alteracion de bases de datos y sistemas
informaticos.

o Articulo 207-C: Formas agravadas de estos delitos.
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2.2. Ley de Delitos Informaticos (Ley N° 30096, publica 22/10/2013)
Publicada en 2013, esta ley derogd el capitulo de delitos informaticos del
Codigo Penal y estableci6 un marco integral para sancionar ciberdelitos,
entendidos como conductas criminoldgicas de carécter pluriofensiva, “estos es
conductas que contravienen diversos bienes juridicos que en su realizacion se
hace uso de las computadoras u otros equipos de tecnologia informatica y de

comunicacion” - TICs! (Rosas, 2023, p.108).

A continuacion, se agrupa en cinco categorias segun los bienes juridicos

protegidos segun la ley especial:

1. Datos y sistemas informaticos:
o Acceso ilicito (articulo 2).
o Atentado a la integridad de datos y sistemas informaticos (articulos 3 y
4)

o Abuso de mecanismos y dispositivos informaticos (articulo 10).

2. Indemnidad y libertad sexual:

o Grooming (articulo 5).

o Pornografia infantil (articulo 183-A del Cédigo Penal).
3. Intimidad y secreto de las comunicaciones:

o Interceptacion de datos informaticos (articulo 7).

o Tréfico ilegal de datos personales (articulo 154-A del Codigo Penal).

4. Patrimonio:
o Fraude informatico (articulo 8).
o Préstamo informéatico extorsivo (8-A incorporado por ley 32183 en su

articulo 2, difundido oficialmente el 11-12-2024)

5. Fe publica:
o Suplantacién de identidad (articulo 9).

L TICs en plural solo cuando se habla de tipos o clases de estas tecnologias.
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En 2014, la Ley fue modificada por la Ley N° 30171, que adaptd estas

descripciones a las disposiciones del Convenio de Budapest.

2.3. Otras normativas relevantes
e Ley N° 29733 (2011): Ley de Proteccion de Datos Personales, que regula la
privacidad de los datos y establece obligaciones para las entidades que

procesan esta informacion.

* Decreto Legislativo N° 1182 (2015): Modifica el articulo 162-A del Cédigo

Penal, regulando la interceptacion de comunicaciones.

Por consiguiente, el marco normativo vigente en el Peri constituye un avance
significativo en la lucha contra los delitos informaticos, incluyendo el phishing.
Sin embargo, resulta esencial continuar fortaleciendo las leyes nacionales y
fomentar la cooperacion internacional para garantizar una proteccion efectiva
frente a las amenazas cibernéticas, en un contexto de creciente dependencia

tecnologica y globalizacion.

11. Derecho comparado

11.1. Colombia

Por otro lado, Rosas (2014) explica que, en el pais de Colombia, el phishing
es una amenaza significativa en el &mbito de la ciberseguridad, al igual que
en muchos otros paises. Los colombianos son susceptibles a este tipo de
ataques, que pueden ocurrir a través de correos electronicos, mensajes de

texto, llamadas telefonicas u otras formas de comunicacion digital.

Legislacion y Aplicacion de la Ley: Colombia cuenta con leyes y

regulaciones relacionadas con la ciberseguridad y el fraude en linea. Las
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11.2.

11.3.

autoridades colombianas trabajan para hacer cumplir estas leyes y llevar ante
la justicia a los perpetradores de ataques de phishing y otros delitos

cibernéticos.

Por tanto, el phishing representa una amenaza importante para la seguridad
cibernética en Colombia, al igual que en otros lugares del mundo. La
educacion, la concientizacion, la cooperacion internacional y la aplicacion
efectiva de la ley son elementos clave en la lucha contra este tipo de delito en

el pais.

México

También Zegarra (2015) expone que el phishing en dicho pais, es una
amenaza significativa en el dmbito de la ciberseguridad. Como en otros
paises, los ciudadanos mexicanos son susceptibles a este tipo de ataques, que
pueden ocurrir a través de diversas plataformas digitales como correos
electronicos, mensajes de texto, llamadas telefonicas y redes sociales. Aqui

hay algunos aspectos relevantes sobre el phishing en México:

Legislacion y Aplicacion de la Ley: México cuenta con leyes y regulaciones
relacionadas con la ciberseguridad y el fraude en linea. Las autoridades
mexicanas trabajan para hacer cumplir estas leyes y llevar ante la justicia a

los perpetradores de ataques de phishing y otros delitos cibernéticos.

Entonces, el phishing representa una amenaza importante para la seguridad
cibernética en México, y la educacion, la concientizacion, la cooperacion
internacional y la aplicacion efectiva de la ley son elementos clave en la lucha

contra este tipo de delito en el pais.

Espana

Colex (2023 alega que la adaptacion del Codigo Penal espaiol que se realizd
mediante la Ley Organica 14/2022 a las directivas europeas, implicé un

esfuerzo por armonizar las leyes nacionales con las exigencias legales de la
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11.4.

Unién Europea. Dentro de esta reforma, se incorpord disposiciones
especificas para delitos tecnologicos como el phishing que implica la
suplantacion de identidad para obtener informacion personal, financiera o
confidencial de manera fraudulenta. Este tipo de delito es cada vez mas

comun debido al uso masivo de internet y las plataformas digitales.

Con la reforma introducida por la Ley Orgénica 14/2022, el articulo 249.1.a)
del Cddigo Penal espafiol incorpora especificamente el phishing como una
conducta punible. Este articulo establece las bases para sancionar con 6 meses
a 3 afios con pena de prision a quienes, a través de engaios o suplantacion,
obtengan datos o bienes de terceros, encajando el phishing en la categoria de

estafas tecnologicas.

La actualizacion legislativa muestra como el sistema juridico se adapta para
abordar nuevos tipos de delitos, como los tecnoldgicos, que no estaban
claramente definidos en legislaciones previas como en el caso de Peru.
Incluso con transposicion de directivas europeas, este punto refleja la
importancia de la armonizacién normativa en los estados miembros de la
Union Europea, que no solo responde a necesidades locales, sino también a
obligaciones internacionales.

Por ultimo, la proteccion de la seguridad digital se logr6 con la inclusion del
phishing como un delito tipificado, a su vez demuestra el interés por reforzar
la seguridad de los ciudadanos en el ambito digital, un tema crucial en una

sociedad cada vez mas tecnoldgica.

El phishing en la jurisprudencia espafiola

Segin Colex (2023) el phishing ha sido objeto de andlisis en diversas
sentencias de la jurisprudencia espafiola, reflejando la evolucion de los

tribunales frente a este delito tecnologico. Estas resoluciones abordan su

modus operandi, como se aprecia a contunuacion:

e La Sentencia de la Audiencia Provincial de Madrid n.° 412/2020
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Analiza un caso de estafa informatica, conocido al estafador como
phishing, que consiste en obtener datos confidenciales de manera
fraudulenta, como contrasefias o informacion bancaria. Los delincuentes,
llamados "phishers", emplean métodos como correos electronicos
masivos que simulan ser de entidades confiables, paginas web falsas que
imitan empresas legitimas o llamadas telefonicas engafiosas. También
pueden usar correos que introducen "troyanos" en los dispositivos para
captar datos bancarios durante transacciones en linea. El objetivo
principal es engafiar a usuarios de bancos o servicios de pago digital,

aprovechando su confianza en aparentes comunicaciones oficiales.

La Sentencia de la Audiencia Provincial de Las Palmas n.° 44/2019
Aborda el phishing, una modalidad de estafa en la que se accede de
forma fraudulenta a cuentas bancarias ajenas, haciéndose pasar por sus
titulares para realizar transferencias. Los perpetradores suelen operar
desde otros paises, lo que complica la cooperacion policial internacional.
Para evitar alertas, emplean intermediarios locales que, a cambio de una
comision, utilizan sus cuentas bancarias para recibir el dinero y
transferirlo posteriormente al extranjero. Estos colaboradores suelen ser
captados a través de falsas ofertas laborales en internet, asumiendo, en

muchos casos, la responsabilidad penal del delito.

La Sentencia de 1a Audiencia Provincial de Valencia n.° 254/2022

Describe el phishing como un delito en el que se engana a la victima
haciéndose pasar por un tercero confiable. Para lograrlo, los responsables
utilizan elementos visuales, como emblemas o marcas comerciales
similares, con el objetivo de obtener datos personales y de seguridad,

generando un perjuicio econdémico a la victima.

La Sentencia de la Audiencia Provincial de Zaragoza n.” 804/2022

Detalla el phishing como un ataque disefiado para obtener datos de

acceso bancario de manera fraudulenta, con el objetivo de realizar
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transferencias no autorizadas. Los delincuentes adquieren herramientas
en internet que incluyen programas, listas de correos electronicos y
equipos comprometidos. Envian correos masivos que redirigen a paginas
web falsas, alojadas en servidores cuya seguridad ha sido vulnerada,
normalmente en otros paises. Los datos recopilados se usan para
transferir fondos a colaboradores locales, quienes retiran el dinero, se
quedan con una comision y luego lo envian al extranjero a través de

empresas especializadas.

STS n.° 834/2012, de 25 de octubre

El phishing es descrito como un fraude basado en el envio masivo de
correos electronicos que redirigen a paginas web falsas, casi idénticas a
las originales de entidades bancarias. Los usuarios son presionados
mediante mensajes amenazantes para proporcionar sus claves personales,
como medida para evitar supuestas pérdidas econdmicas. Una vez
obtenidas, los datos son utilizados para acceder ilegalmente a las cuentas
de las victimas y sustraer fondos. Este modus operandi, que simula una
"pesca" de datos, permite el desapoderamiento econdémico de las

personas afectadas.

STS n.° 506/2015, de 27 de julio

Se destaca que el phishing es una estrategia delictiva inica que busca
acceder fraudulentamente a las claves bancarias de usuarios confiados
de banca online. Los fondos obtenidos son transferidos a terceros paises
o colocados a nombre de personas dificiles de identificar. Este método
fraudulento permite el acceso no autorizado a las cuentas de las victimas
para extraer dinero y transferirlo a lugares seguros, dificultando la

intervencion de las autoridades policiales en los paises afectados.

STS n.° 291/2021, de 7 de abril
El phishing bancario consiste en enviar enlaces fraudulentos al correo

electronico o teléfono moévil de las victimas, simulando ser paginas
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oficiales de entidades bancarias. Al ingresar sus claves en estos sitios
falsos, los datos son robados y utilizados para realizar transferencias no
autorizadas. Ademas, los acusados empleaban otras modalidades de
engafio, como ventas falsas o fraudes en arrendamientos temporales,
recibiendo los pagos en cuentas creadas con documentacion falsa, para

luego apropiarse del dinero sin prestar los servicios ofrecidos.

VII. HIPOTESIS Y CATEGORIAS DE ESTUDIO

7.1. Hipotesis

Hipotesis general
La determinacion de la regulacion del phishing como modalidad de fraude informatico

protege los datos personales en el Distrito de Barranca, 2022-2023

Hipotesis especificas

He.1. La regulacién en el Cddigo Penal del phishing en la modalidad de fraude
informatico, si se protege los datos personales en el Distrito de Barranca, 2022-

2023
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He.2. Determinando el bien juridico econdmico, social y juridico en la regulacion del

phishing, se protege los datos personales en el Distrito de Barranca, 2022-2023

7.2. Categorias de estudio

Categoria X:

O Determinacion phishing, y

O Regulacion phishing.

Categoria Y:

O Fraude informatico, y

O Proteccion de datos
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7.3. Tabla de categorizacion

CATEGORIAS DEFINICION - SUB CATEGORIAS INSTRUMENTO MUESTRA
Conceptual Operacional
Categoria X: La determinacion de | Ambas categorias
phishing se refiere a la | seran  estudiadas Reconoce
Determinacion capacidad de reconocer y | por intermedio de )
phishing, detectar  intentos de | la guia de analisis | Capacidad
ph1sh1ng. Y, la segunda | de documentos que Intentos fraude
e categoria, las leyes | contengan
suelen estar disefiadas | informacion de la
Regulacion para proteger a los | determinacion del Protei
ol . . .. rotejan
phishing consumidores, garantizar | phishing, a efectos
la  seguridad de la|de efectuar la| [eyes
informacion y combatir | discusion de los Garantiza Guia de analisis
el crimen cibernético resultados,  luego seguridad documental Documentales
(Zegarra, 2015). dar las .
p : — . especializadas
Categoria Y: El fraude informatico, | conclusiones y .
. . . en phishing
conocido como | recomendaciones, Accion ilegal
Fraude informatico, | ciberfraude, es cualquier | conforme a la .
actividad  fraudulenta. | metodologia Delito
e Y, la proteccion de datos | disefiada. Ciberdelito
es un conjunto de
Proteccion de datos | medidas y  précticas
disefiadas para garantizar Integridad
la seguridad, privacidad ' informacién
e integridad de Ia M’ed¥das
informacion personal y practicas
confidencial (Rosa, 2014 Confidencial
y Gavancho, 2015).

Fuente: Elaboracion de los autores




VIII. OBJETIVOS

Objetivo General

Analizar la determinacion de la regulacion del phishing como modalidad del fraude

informadtico en la proteccion de datos en el Distrito de Barranca, 2022-2023

Objetivos Especificos

QOe.1. Describir la regulacion del phishing en la modalidad de fraude informatico en el

Distrito de Barranca, 2022-2023

Oe.2. Clasificar la determinacion en la regulacion del phishing para la proteccion de

datos personales en el Distrito de Barranca, 2022-2023
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IX. METODOLOGIA

9.1.Tipo y Disefio de investigacion

9.1.1. Tipo de investigacion

9.1.1.1. Segun su finalidad

La investigacion fue basica, por cuanto y en tanto, en puridad sirvié de
base tedricamente, aportando gran aporte sustantiva para que otros
investigadores de la misma linea tematica, a efectos que se planteen tesis de
alcance mayores, incluso con disefios longitudinales para abordar con mayor

amplitud el objeto de la investigacion” (Herndndez y Mendoza, 2018, p. xxxi).

9.1.1.2. Segun su alcance

Cortes y Alvarez (2017) sostienen que un proyecto de investigacion se
distingue por su alcance, por consiguiente, fue descriptivo por razones de su
especificidad en sus propiedades internas y externas caracterizdndolas de
acuerdo a su naturaleza y proporcion, incluso precisan los perfiles de los agentes

que participan en la investigacion ya sea como objetos y sujetos.

9.1.2. Diseiio de investigacion

9.1.2.1. No experimental y transversal

Se aplicé el disefio no experimental, por ser la unidad de analisis hechos
y documentales, que no es posible verificarlos en un laboratorio, ni en un tubo
de ensayo, microscopio, por lo contrario, su estudio se inicia con el analisis

exhaustivo de las categorias X y Y.
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Ademas, el disefio no experimental se subdivide del cual se escogio el
tipo transversal, de modo que la obtencion de los datos y documentales se
efectud en el tiempo determinado en el cronograma de trabajo, sin necesidad de
seguir a la unidad de estudio, de informacion ni a la de muestreo. Por lo tanto,
de esa forma se encaminé el trabajo para obtener los resultados y hacer la

discusion de los resultados seglin las técnicas metodologicas.

9.1.3. Enfoque de la investigacion

9.1.3.1. Cualitativo

Segun, Herndndez y Mendoza (2018) el enfoque cualitativo: “estudia
hechos y acontecimientos que se vinculan con el mundo subjetivo con el fin de
describirlo, comprenderlo en su contexto de la praxis real y efectuar la
interpretacion de los fenémenos, aplicando el método deductivo, vale decir,

inicia de lo particular hacia lo general y mas no comprueba teorias”.

9.2. Poblacion — Muestra

9.2.1. Poblacion

Se trabajo con el acervo documentario especializado sobre el phishing.

9.2.2. Muestra
En cuanto a la muestra, fue las documentales de revistas, libros, encuesta del
Instituto Nacional de Estadistica e Informatica?, informes de la Policia

Nacional del Pert’.

2 En adelante INEI
3 En adelante PNP
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9.3. Técnicas e instrumentos de investigacion

9.3.1. Técnica

Se utilizd como técnica de analisis documental que consistid en obtener informacion
directa de las fuentes directas y secundarias debidamente seleccionadas como
muestra, mediante un procedimiento libre para su revision analitica (Herndndez y

Mendoza, 2018).

9.3.2. Instrumento

El instrumento idoneo fue la guia de analisis documental por cuanto agrup6 encuestas
del INEI, libros, articulos, legislaciones o documentos que permitieron alcanzar el
objetivo investigatorio, con la funcion exclusiva de analizarlos conforme a las reglas
de la investigacion cientifica y sin desligarse del problema materia de estudio (Cortes

y Alvarez, 2017).

9.3.3. Procedimiento y analisis
La investigacion partié de la recopilacion, organizacion y analisis de datos que el
investigador examino para identificar patrones y hallazgos relevantes que se

relacionen con la pregunta de tesis.

Estos hallazgos ayudaron a desarrollar soluciones factiblesy practicasa los

problemas actuales. Por tanto, para lograr este objetivo fue necesario analizar:

a) Entrada: se organiz6 adecuadamente la informacion obtenida del analisis

documental y se sistematizo.

b) Proceso: Se buscéd los datos mas relevantes de los irrelevantes, concordandolo

con la realidad sociocultural e idiosincrasia segun la localizacion del proyecto.
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¢) Salida: se obtuvo la informacion relevante utilizando los filtros anteriores, a
efectos de extraer y explicar desde su origen y seleccionar los efectos del objeto
de estudio, el mismo que se tabuld mediante el Excel, para plasmarlo en cuadros

y gréficas en los capitulos de resultados y discusion.

El analisis para la precision del instrumento:

Se utiliz6 el instrumento de la guia de analisis documental, estos documentos no
son cuantificables, sin embargo, se usé para obtener informacion de calidad y
especifica para el caso en concreto. Por ende, segun los metoddlogos no se valida
por especialistas, por su propia naturaleza, ya que recopila literatura aceptada
pacificamente por la academia y con el animus de profundizar los conocimientos

sobre el tema delimitado por los investigadores.
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X. CONSIDERACIONES ETICAS

En el informe final de investigacion, y de acuerdo con la Universidad Nacional de
Barranca (2016), se consideraron las disposiciones de conducta establecidas en el
articulo 10 del “Codigo de Etica para la Investigacion”, aprobado mediante el acto
resolutivo de la Comision Organizadora N° 573-2016-UNAB, de esta normativa, se

extrajeron y aplicaron los siguientes principios:

Honestidad: Respetando los derechos de autor, parafraseando y citando cuando

corresponda.

Exactitud: La informacion que se obtengan después de procesar nuestra unidad

de analisis debe ser veraz y sin sesgo.

Eficiencia: Usando la informacion relevante, para la defensa de la tesis.

Objetividad: En una investigacion se refiere a la imparcialidad y neutralidad en el
proceso de recopilacion, andlisis e interpretacion de datos, incluso en la

sustentacion de la tesis también se aplico dicho principio.

Consentimiento informado: Por ser esencial para proteger los derechos y el
bienestar de los participantes en la investigacion, ya que asegura que las
decisiones de participacion se tomen de manera informada y voluntaria, en linea

con principios €éticos y regulaciones internacionales.

Confidencialidad: En la investigacion cientifica es esencial para proteger la
privacidad y los derechos de los participantes. Los investigadores tienen la
responsabilidad ética y legal de asegurar que se respete y se mantenga la

confidencialidad de la informacion recopilada durante el proceso de investigacion.
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XI. RESULTADOS Y DISCUSION

11.1. Resultados
11.1.1. Denuncia policial

Cuadro N° 01

CUADRO N°®1.2
PERU: DENUNCIAS POR COMISION DE DELITOS CONTRA EL PATRIMONIO, SEGUN DELITO ESPECIFICO, 2019 - 2023

Total 296 760 189 656 247 672 36728 375673 58 945 ﬁ 18,6
Hurto 163 319 102 677 131973 164 617 195916 31 299 E 19,0
Robo 97 886 49 622 62973 84 281 102 360 18 079 I 21,5
Estafa y otras defraudaciones 11160 1287 19444 24823 311352 6329 ! 25,5
Receptacion 2960 3742 5602 12502 12698 196 1,6
Usurpacion 6470 8 680 11722 11179 11155 -24 0,2
Danos 4913 3981 6081 7518 8670 1152 § 153
Apropiacion ilicita 3 506 2843 3 446 3439 4088 649 18,9
Robo en grado tentativa 2782 1612 1989 2395 2558 163 | 68
Delitos informaticos 930 1287 1351 1850 2125 275 f 149
Extorsion 915 467 720 1835 239% 961 ! 30,6
Abigeato 1677 1156 1263 1347 1502 155 i 11,5
Disposicion comdn 626 703 893 934 1042 108 § 11,6
Fraude en la administracion de personas juridicas 16 15 15 8 1 3 a5

Fuente: Instituto Nacional de Estadistica e Informitica - Registro Nacional de Denuncias de Delitos y Faltas. Policia Nacional del Peru-Sistema de Denuncias Policiales
(SIDPOL).

Interpretacion:

El analisis de las denuncias por delitos informaticos en Perti durante los afos 2022 y
2023 refleja un incremento significativo del 14.9%, pasando de 1,850 denuncias en
2022 a 2,125 en 2023, segun los registros del Instituto Nacional de Estadistica e
Informatica-INEI (2023) y la Policia Nacional del Pera (PNP). Este crecimiento
evidencia el impacto creciente de la criminalidad digital, impulsada por la expansion
del uso de tecnologias, el comercio electronico y la digitalizacion de servicios. La
variacion positiva sugiere tanto un incremento en la actividad delictiva cibernética
como una posible mayor disposicion de las victimas a denunciar, reflejando una
mayor visibilizacion del fenémeno. En este contexto, resulta imperativo fortalecer la
legislacion en materia de ciberdelincuencia, optimizar los mecanismos de
denuncia y persecucion penal, y promover la capacitacion en ciberseguridad tanto
en el sector publico como en el privado, a fin de mitigar los riesgos asociados a estos

delitos y reducir su impacto en la sociedad.
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Grafico N° 1

Fuente. Cuadro 1

Elaboracién propia

Interpretacion:

El crecimiento de las denuncias por delitos informaticos en Peru entre 2022 y 2024
evidencia una tendencia ascendente preocupante, con un incremento del 14.86% entre
2022 y 2023, y una proyeccion de crecimiento del 23.25% para 2024. Este fendmeno
puede atribuirse tanto a una mayor incidencia de delitos cibernéticos como a un
incremento en la conciencia y reporte de estos eventos. La aceleracion en la tasa de
crecimiento sugiere la necesidad de fortalecer los mecanismos de ciberseguridad,
regulacion y respuesta judicial, a fin de mitigar el impacto de estas actividades
ilicitas en la sociedad y la economia digital. Ademas, es imperativo que las
instituciones gubernamentales, las empresas y los ciudadanos adopten estrategias mas
robustas de prevencion y proteccion de datos, dado que la transformacion digital ha
ampliado significativamente las superficies de ataque. En este contexto, las politicas
publicas y la cooperacion interinstitucional jugaran un papel crucial para enfrentar

este desafio emergente con medidas efectivas de prevencion, monitoreo y sancion.
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11.1.2. Denuncias ingresadas a la Fiscalia
Cuadro N° 02

CUADRO N° 2.1
PERU: DELITOS GENERICOS INGRESADOS EN LAS FISCALIAS PROVINCIALES PENALES Y MIXTAS, 2019 - 2023

Tipo de delito
Total 1081851 100,0 693475 1000 1025359 1000 1126824 1000 1233421 100,0
Contra el patrimonio 321591 297 184754 266 262866 256 309398 275 397236 322
Contra la vida, el cuerpo y la salud 426596 394 291806 421 402959 393 355452 5 3689 313
Contra la sequridad pablica 79171 73 62 862 91 84 397 8.2 96 744 86 100886 82
Contra la familia 74772 6,9 26 652 38 359674 34 77 390 6,9 91 531 T4
Contra la administracion pablica 62 481 5,8 47 036 638 60017 59 61197 54 69 127 56
Contra la libertad 39 399 5,3 41231 3.9 95294 54 56 804 5,0 68 385 3,5
Informaticos (Ley N° 30096) 7897 0,7 B&T4 13 18424 18 19 064 LT 29 580 24
Contra la fe pablica 23 521 22 12 855 19 19035 19 24710 22 26 640 22
Ambientales 9 969 09 7125 10 9122 09 9 641 09 12199 10
Contra la tranquilidad publica 3293 03 2033 03 3309 03 2636 02 3387 03
Ofros delitos 1/ 10 026 09 7471 11 9841 10 9 564 08 13 889 11
No tipificados 3 133 0,3 936 0,1 44 421 43 104224 9.2 33972 2,8

1/ Comprende delitos contra el Estado y la defensa Nacional, contra el honor, contra el orden econdmico, contra el erden financiero y monetario, contra el patrimonio cultural, contra

la buena fe en los negocios, entre ofros.
Nota 1: Delitos registrados a través de denuncias penales, que no incluyen denuncias en estado de derivacidn, acumulados ni cuademos.
Nota 2: Informacion 2022 actualizada, se agrego los delitos no tipificados.
Fuente: Ministerio Publico - Sistema de Informacién de Apoyo al Trabajo Fiscal (SIATF) y Sistema de Gestion Fiscal (SGF).
Elaboracién: Instituto Nacional de Estadistica e Informatica.

Interpretacion:

El anélisis de los delitos informaticos en Pert, conforme a la Ley N° 30096, revela un
incremento alarmante en el nimero de casos ingresados en las fiscalias provinciales
penales y mixtas. En 2022, se registraron 19,064 denuncias, mientras que en 2023, la
cifra ascendi6 a 29,580 denuncias, representando un crecimiento del 55.2% en solo
un afio. Este incremento exponencial sugiere un aumento en la actividad delictiva
cibernética, impulsada por la mayor digitalizacion de procesos y la proliferacion de
delitos como el fraude electrénico, suplantacién de identidad y acceso ilicito a
sistemas informaticos. La creciente incidencia de estos delitos pone de manifiesto la
necesidad de fortalecer las capacidades investigativas y sancionadoras del sistema
de justicia, asi como la implementacion de estrategias preventivas y de
ciberseguridad tanto en el sector publico como en el privado. Ademas, es fundamental
promover la educacion digital y la concienciacion sobre riesgos cibernéticos entre

la ciudadania para reducir la vulnerabilidad ante este tipo de delitos.
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Elaboracion propia
Interpretacion:
El analisis de las denuncias por delitos informéaticos en el marco de la Ley N° 30096
en Peru evidencia un crecimiento alarmante, con un incremento del 55.16% entre 2022
y 2023, pasando de 19,064 a 29,580 casos registrados en las fiscalias provinciales
penales y mixtas. La proyeccion para 2024 estima un aumento sostenido del 55.20%,
lo que llevaria la cifra a 45,908 denuncias. Este ascenso exponencial sugiere un
impacto creciente de la criminalidad digital, impulsado por la expansion de la
conectividad, la digitalizacion de procesos y el incremento en la sofisticacion de los
delitos cibernéticos, como el fraude informatico, la suplantacion de identidad y la
violacion de datos personales. El rapido aumento en la incidencia de estos delitos
exige una respuesta estratégica por parte del sistema de justicia, enfocada en la
modernizacion de los mecanismos de deteccidon, persecucion y sancidon penal.
Asimismo, es imperativo fortalecer la educacion en ciberseguridad, tanto a nivel
gubernamental como en el sector privado y la sociedad civil, a fin de mitigar la
vulnerabilidad ante estos delitos. La tendencia al alza en las denuncias subraya la
urgencia de politicas publicas mas eficaces y reducir su impacto en la economia digital

y la seguridad ciudadana.
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11.1.3. Sentencias Poder Judicial

Cuadro N° 03

Grafico N® 3.5
PERU: PERSONAS CON SENTENCIA CONDENATORIA REGISTRADA POR COMISION DE DELITOS CONTRA
EL PATRIMONIO, SEGUN DELITO ESPECIFICO, 2022 - 2023

Variacion
202312022
7 483 Hurto ] 8162 679
4
Robo 5356 688
Receptacion 1784
Usurpacion 1631
Estafa y ofras defraudaciones i 1055
Apropiacion ilicita ! 546 e
Danos 358 19 390 51
284 Extorsion B 303
120 Abigeato | 135
| e |
5 Delitos informaticos 29

Fuente: Poder Judicial - Registro Nacienal de Condenas.
Elaboracién: Instituto Nacional de Estadistica e Informdtica.

Interpretacion:

El analisis de las sentencias condenatorias por delitos informaticos en Pert, basado en
el Registro Nacional de Condenas del Poder Judicial, muestra un incremento sustancial
entre 2022 y 2023. En 2022, solo 5 personas fueron condenadas por estos delitos,
mientras que, en 2023, la cifra aument6 a 29 condenas, representando una variacion
absoluta de 24 condenas. Este incremento evidencia un avance en la judicializacion y
sancion de la ciberdelincuencia, posiblemente impulsado por un mayor
reconocimiento de los delitos informaticos dentro del sistema de justicia y el
fortalecimiento de las capacidades investigativas. No obstante, pese al crecimiento en
el nimero de condenas, la cifra sigue siendo reducida en comparacion con la cantidad
de denuncias e investigaciones abiertas en el Ministerio Publico, lo que sugiere la
necesidad de fortalecer los procesos de prueba digital, agilizar la tramitacién de casos
y mejorar la formacion de operadores de justicia en delitos tecnologicos. Este
escenario resalta la importancia de seguir avanzando en la modernizacion del marco
normativo y en la cooperacion interinstitucional para garantizar que los delitos

informaticos sean sancionados con mayor eficiencia y celeridad.
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Perd: Sentencias por delitos informaticos (2022-2024)
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Fuente. Cuadro 3

Elaboracion propia

Interpretacion:

La evolucion de las sentencias condenatorias por delitos informaticos en Peru durante
el periodo 2022-2024 refleja un crecimiento significativo en la aplicacion de sanciones
relacionadas con este tipo de crimen. En el afio 2022, se registraron Unicamente 5
sentencias condenatorias, lo que evidencia un bajo nivel de sanciéon en comparacion
con otros delitos. Sin embargo, en 2023, la cifra aumentd a 29 sentencias, lo que
representa un incremento considerable en la persecucion de estos delitos. Este
crecimiento puede atribuirse a una mayor fiscalizacion, avances en la legislacion y
una mayor conciencia sobre la importancia de sancionar los delitos informaticos. Para
el afo 2024, se proyecta un aumento aun mas pronunciado, con aproximadamente 168
sentencias estimadas, lo que representaria un 83.17% del total en los tres afios
analizados. Este incremento sugiere que las autoridades estan fortaleciendo los
mecanismos de deteccion y sancion de los delitos informaticos, lo que podria derivar
en un impacto significativo en la ciberseguridad y la regulacion digital en el pais. En
este contexto, resulta fundamental continuar con el monitoreo de esta tendencia y
evaluar el impacto de las politicas implementadas en la lucha contra los delitos

informaticos.
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11.1.4. Linea de accion 17: Prevencion de delitos informaticos
Cuadro N° 04

Plan de Accion Provincial de Seguridad Ciudadana 2024-2027 -
Comité Provincial de Seguridad Ciudadana de la Provincia de
Barranca - COPROSEC

OBJETIVO ESTRATEGICO 05: REDUCIR LOS DELITOS DE COMPLEJIDAD COMETIDOS POR BANDAS CRIMINALES QUE VICTIMIZA A LAPOBLACION
2024 2025 2026 2027
- = = = . = = - — = p— = =
Actividades Estratégicas nidadde | 5| E 3| 3| 3| 3| 2| 5| 3| 3|3/ 5 3| 3| = 5| = 5| 3 |Responsable de
Medida EE%%ZEEE§ZEE§§ zEE§§zlaejecuci6n
HHEE B T F El—ﬂt"'—l—n-nt"l-l—p—-t
Linea de accién 16: Operativos para di lar bandas criminales
Operaciones policiales de las
51 | comisarias para reducir los delitos y faltas. OF’EIE:E"T" 1)1 1] a4 {1111 a1[1]1]|1]a]1][1]1]1]4 PNPICOMISARIA
(bandas criminales) pe
Inteligencia tactica policial de unidades
52 especializadas de la PNP para desarticular Operativo i
bandas criminales dedicadas al sicariato, policial HRREEY RN - R (%[ | IR
proxenelismo, robo y extorsion
Linea de accion 17: Prevencion de delitos informaticos
Gestionar la Implementacion de acciones
de sensibilizacion en redes sociales,
medios de comunicacion y otros canales
de difusion con mensajes dirigidos a 73
93 = - ” » = - 1 - . -
nifos/as y adolescentespara prevenir el Iicsmes ! ’ z 1 ! 2 1 2 1 1 [ill| ST-COPROSEC
abuso sexual a través de intemet u otros
medios
tecnologicos.
Difundir informacion relacionada a los
deltos mas comunes realizados por
54  |intemet (sexting, grooming, extorsidn, Informes SEIEREE EIEEEAERY  ENEREEEN  EIEEERERR - Eigsely:ies =
phishing, estafa en linea y otros) y
orientacion de los canales de denuncias.

Fuente: Secretaria Técnica de Seguridad Ciudadana de la Provincia de Barranca (2023)

Interpretacion:

La difusion de informacion sobre los delitos mas comunes cometidos a través de internet,
tales como, phishing y fraude, constituye una estrategia fundamental en la prevencion y
mitigacion del impacto de la ciberdelincuencia en la sociedad. En este sentido, la Linea de
Accion 17 del COPROSEC de la Municipalidad Provincial de Barranca enfatiza en divulgar
contenidos educativos y de orientacion sobre los canales de denuncia disponibles, con el
proposito de fortalecer la capacidad de respuesta de la poblacion ante estos delitos. Esta
iniciativa, planificada con una periodicidad semestral (dos informes anuales), contribuye a
la generacion de conciencia ciudadana y al empoderamiento de potenciales victimas,
facilitando su acceso a informacidén veraz y mecanismos de proteccion. Asimismo, la
implementacion de esta estrategia incidira positivamente en la reduccion de la victimizacion
digital, al incentivar el reconocimiento temprano de amenazas cibernéticas y promover la

denuncia oportuna ante las autoridades competentes.

11. 2. Discusion
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El presente estudio se centra en el andlisis del phishing como un delito
informatico de creciente impacto en la sociedad, especialmente en el contexto peruano.
Este fendémeno es relevante debido a su evolucion constante y a la sofisticacion de las
tacticas utilizadas por los ciberdelincuentes, lo que exige una comprension profunda
para su prevencion y control. El andlisis de documentos especializados y antecedentes

nacionales e internacionales respalda la necesidad de este estudio.

La linea de investigacion se enmarca en el ambito de la seguridad informatica
y el cibercrimen, enfocandose en las estrategias empleadas por los atacantes y las
medidas de proteccion que pueden implementarse tanto a nivel personal como

institucional.

El tema de estudio es el phishing, especificamente su desarrollo, impacto en la
sociedad peruana y la ausencia de regulacion especifica que dificulta su prevencion y
sancion. La investigacion aborda su evolucion histdrica, las tacticas utilizadas y las

posibles estrategias de mitigacion.

Este estudio es cientificamente relevante ya que aborda una problematica
actual que afecta no solo a individuos, sino también a empresas e instituciones
financieras. Ademads, contribuye al entendimiento de las carencias legislativas en Pert
y ofrece una base para futuras investigaciones y politicas publicas orientadas a

fortalecer la ciberseguridad.

La metodologia permitié examinar diversas perspectivas y enfoques sobre el
phishing, tanto a nivel nacional como internacional. El enfoque cualitativo: Brindé un
entendimiento profundo del fendmeno, identificando no solo sus implicancias
técnicas, sino también sociales y legales, permitiendo contextualizar los hallazgos del

estudio.

El andlisis del phishing como fenémeno delictivo evidencia su naturaleza
multifacética y las distintas formas en que se aborda en la literatura. Este balance se
centra en integrar las contribuciones de los autores mencionados, destacando sus
hallazgos, metodologias y perspectivas para establecer una vision completa del estado

actual del conocimiento sobre el tema. Dado que la investigacion es cualitativa, la
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triangulacion de informacion es esencial para conectar y contrastar los diferentes

enfoques y niveles de analisis.

Vazquez, Hernandez, César y Nuifiez (2023) analizaron el crecimiento del
phishing mediante una metodologia de analisis documental, combinando encuestas en
linea para comprender como la desinformacion genera victimas masivas. Aunque el
conocimiento publico sobre el phishing ha mejorado, este estudio destaca que su
crecimiento no es exponencial debido a una mayor concienciacion. Sin embargo, el
papel de la desinformacion sigue siendo un desafio clave, algo que coincide con lo
sefialado por Hernandez y Baluja (2021), quienes enfatizan que la educacion digital
puede disminuir ataques, pero su implementacion es costosa. Estas perspectivas se
complementan al identificar que, aunque la educacidon es crucial, los recursos

economicos y la constancia en su implementacion son barreras importantes.

Castillo (2021), en su tesis de maestria, contribuye desde un enfoque juridico,
diferenciando cibercrimen y delitos informaticos. Este autor resalta que el phishing no
solo afecta bienes juridicos concretos, sino que también representa un ambito de
oportunidad criminal que demanda politicas publicas. La perspectiva de Castillo afiade
un marco normativo a la discusion, destacando la importancia de proteger los derechos

de los usuarios en el ciberespacio.

En el contexto peruano, los estudios ofrecen un andlisis més detallado y
localizado del phishing. Ruiz y Solis (2024) identificaron el uso de correos
electronicos fraudulentos y la suplantacién de paginas web bancarias como las
estrategias mas comunes de los ciberdelincuentes. Este hallazgo es consistente con el
analisis de Diaz y Goitia (2024), quienes enfatizan la urgencia de implementar
programas de compliance en las instituciones financieras peruanas como una
herramienta preventiva para proteger los datos de los usuarios y reducir los riesgos de
phishing. Ambas investigaciones coinciden en que el sector financiero es

especialmente vulnerable y requiere estrategias especificas de mitigacion.

Carrero (2024) analiza la ausencia del phishing en la legislacion peruana,
subrayando que esta carencia limita la capacidad del sistema judicial para sancionar a

los responsables. Este punto es respaldado por Nazario y Villanueva (2022), quienes
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encontraron que la falta de normativas especificas generaba impunidad en casos de
phishing, lo que afectaba significativamente a la sociedad. Estas investigaciones
destacan la necesidad de reformas legislativas en el Pert, un enfoque que también es

relevante en los contextos internacionales analizados.

Esparta (2022), en su estudio sobre el phishing en la sociedad peruana, afiade
una perspectiva técnica al identificar como las tacticas de los ciberdelincuentes, como
la clonacion de paginas web y los correos electronicos maliciosos, inducen a los
usuarios al error. Este analisis es consistente con los estudios de De la Cruz (2021) a
nivel regional, quien identific6 que las instituciones financieras no asumen

responsabilidad en casos de phishing, lo que agrava la situacion para las victimas.

El estado del arte sobre el phishing detalla su evolucion y las estrategias
actuales de prevencion. Ramos (2022) explica como el phishing ha evolucionado
desde simples tacticas de ingenieria social en los anos 90 hasta métodos sofisticados
como el spear phishing y el uso de inteligencia artificial. Esta evolucion es consistente
con las preocupaciones expresadas por Hernandez y Baluja (2021) sobre la constante
adaptacion de los ciberdelincuentes y la necesidad de mantenerse a la vanguardia en

términos de prevencion.

Por otro lado, Gutiérrez (2019) y Ortega (2024) destacan la importancia de la

autenticacion biométrica como una solucion robusta para prevenir el phishing. Estos

autores subrayan que las caracteristicas biométricas, al ser Unicas e intransferibles,
dificultan los intentos de suplantacion de identidad. Sin embargo, también advierten
sobre los desafios de privacidad asociados con el almacenamiento de datos
biométricos, lo que sugiere la necesidad de un enfoque equilibrado entre seguridad y

proteccion de datos.

La perspectiva legal también es abordada por Colex (2023), quien analiza la
incorporacion del phishing como delito tipificado en el Codigo Penal espaiol. Este
avance legislativo contrasta con la situacion en Pert, donde, como sefialan Carrero
(2024) y Nazario y Villanueva (2022), la falta de regulacion especifica limita la

capacidad de las autoridades para enfrentar este delito.
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La triangulacion cualitativa permite identificar convergencias y divergencias
en la literatura: Convergencias: Todos los estudios coinciden en que el phishing se
basa en tacticas de ingenieria social para manipular la confianza de las victimas.
Ademas, se resalta la importancia de la educacion digital como una herramienta
fundamental para prevenir ataques. En el ambito juridico, existe consenso sobre la
necesidad de un marco normativo claro y especifico para combatir el phishing. Por
otra parte, las divergencias: se aprecia que a nivel internacional se observa un enfoque
mas avanzado en la implementacion de tecnologias como la inteligencia artificial y la
autenticacion biométrica (Ramos, 2022; Gutiérrez, 2019), en Pert se prioriza el
fortalecimiento del marco legislativo (Carrero, 2024; Nazario y Villanueva, 2022).
Ademas, la percepcion del phishing como un problema social versus un problema

técnico varia segun el contexto y los autores analizados.

El balance de los antecedentes y el estado del arte refleja la complejidad del
phishing como fenémeno global y sus particularidades en el contexto peruano. La
integracion de enfoques legales, técnicos y educativos es clave para abordar este delito
de manera integral. Si bien los avances internacionales en tecnologia y legislacion
ofrecen modelos a seguir, las limitaciones en Peru, especialmente en términos
legislativos y educativos, evidencian la necesidad de continuar fortaleciendo estas
arcas. Este andlisis resalta la importancia de adoptar medidas preventivas
multidisciplinarias que combinen educacion, legislacion y tecnologia para combatir el

phishing de manera efectiva.

La consistencia en el uso de fuentes confiables y la aplicacion rigurosa de la
guia de andlisis documental garantizan la validez interna del estudio. Ademas, la
triangulacion de informacion entre diferentes autores y enfoques refuerza la solidez
de las conclusiones. Por otro lado, los resultados del estudio pueden extrapolarse a
otros paises con contextos similares al peruano, como México y Colombia, que
enfrentan desafios parecidos en términos de phishing y legislacion. Sin embargo,
deben considerarse las particularidades culturales y normativas al aplicar los hallazgos
en otros escenarios.

La literatura existente revela avances significativos en la comprension del
phishing, pero también pone en evidencia lagunas importantes. Mientras que en paises

como Espafia, el phishing estd claramente tipificado en el Cddigo Penal (Colex, 2023),
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en Pert, investigaciones como la de Carrero (2024) muestran que esta modalidad
delictiva no se encuentra explicitamente regulada, lo que limita la capacidad de las
autoridades para combatirla eficazmente. Ademas, los estudios de Hernandez y Baluja
(2021) destacan la educacion digital como una medida preventiva clave, aunque
costosa, mientras que Diaz y Goitia (2024) subrayan la importancia de programas de
compliance en el sector financiero. Esta diversidad de enfoques refleja la necesidad

de un abordaje multidisciplinario que combine educacion, tecnologia y legislacion.

El analisis de los datos proporcionados resalta un incremento significativo en
los indicadores relacionados con los delitos informaticos en Peru entre los afios 2022
y 2023, abarcando denuncias, casos ingresados a fiscalias y sentencias condenatorias.

Este crecimiento se observa en tres niveles:

Denuncias Policiales: El aumento de denuncias por delitos informaticos paso
de 1,850 en 2022 a 2,125 en 2023, un incremento del 14.9%. Esta variacion positiva
refleja tanto un aumento en la incidencia de ciberdelitos como una mayor disposicion

de las victimas para reportarlos.

Denuncias Ingresadas en Fiscalias: En el marco de la Ley N° 30096, los casos
ingresados en las fiscalias provinciales crecieron de 19,064 a 29,580 entre 2022 y
2023, evidenciando un crecimiento alarmante del 55.2%. Este incremento es indicativo

de la creciente actividad delictiva cibernética.
Sentencias Condenatorias: Las sentencias por delitos informaticos aumentaron
de 5 en 2022 a 29 en 2023, lo que representa un crecimiento significativo, aunque

limitado en comparacion con la cantidad de denuncias.

Ademas, el comportamiento ascendente en estos indicadores puede explicarse

por varios factores, entre ellos:

La expansion de la digitalizacion en actividades cotidianas, que aumenta la

superficie de ataque para ciberdelitos.
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Mayor conciencia de los ciudadanos sobre la importancia de denunciar este

tipo de crimenes.

Avances en la capacidad institucional para procesar denuncias e identificar a

los responsables.

Sin embargo, a pesar de los avances observados, el contraste entre las
denuncias ingresadas y las sentencias condenatorias refleja la existencia de
limitaciones en los sistemas de investigacion, judicializacion y sancion de los delitos
informaticos. Esto pone de manifiesto la necesidad de reforzar las capacidades

investigativas y de prueba digital dentro del sistema de justicia.

De igual modo se explica el crecimiento exponencial en los delitos
informaticos responde a un contexto global de mayor sofisticacion en las estrategias
empleadas por los ciberdelincuentes, como phishing, fraude electronico y suplantacion
de identidad. Las medidas de sensibilizacion, como las promovidas por la Linea de
Accién 17 del COPROSEC, son fundamentales para educar a la poblacion y reducir
la victimizacion. La implementacion de informes regulares, con contenidos educativos
y de orientacion, fomenta la confianza en las autoridades y fortalece la capacidad de

denuncia.

Para el afio 2024, las proyecciones estiman un aumento sostenido en los casos

y sentencias, destacando la urgencia de politicas publicas orientadas a:

Modernizar la legislacion en materia de ciberdelincuencia.

Promover la capacitacion en ciberseguridad tanto en el sector piiblico como en

el privado.

Fortalecer la cooperacion interinstitucional para mejorar la eficiencia en la
persecucion penal.
Este analisis evidencia que, aunque existen avances en la respuesta frente a los

delitos informaticos, persisten desafios criticos que deben ser abordados con
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estrategias integrales para proteger a la poblacion y mitigar el impacto de la

criminalidad digital en la sociedad.

En consecuencia, este estudio subraya la urgencia de implementar politicas
publicas que refuercen la ciberseguridad en Peru, incluyendo la educacion digital, la
actualizacion legislativa y la cooperacion internacional. Ademas, destaca la
importancia de integrar tecnologias avanzadas, como la autenticacion biométrica, para

prevenir ataques.

XII. CONCLUSIONES Y RECOMENDACIONES
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First.

Second.

Third.

12.1. Conclusiones

Del objetivo general. Se concluye, que la investigacion permitié evidenciar
que, aunque el phishing es una modalidad del fraude informatico reconocida
por su impacto creciente en la proteccion de datos personales, aun existen
vacios legales que limitan su regulacion efectiva; por lo tanto, resulta
fundamental establecer normativas especificas que tipifiquen este delito y
fortalezcan las capacidades investigativas y sancionatorias del sistema de
justicia. Asimismo, es crucial implementar estrategias educativas y de
sensibilizacion para reducir la vulnerabilidad de la poblacion frente a este
tipo de cibercrimen, promoviendo asi un entorno digital mas seguro y

confiable.

Del objetivo especifico 1. Se logré describir la regulacion del phishing como
modalidad de fraude informatico en el Distrito de Barranca, identificando
que la legislacion actual, si bien aborda aspectos generales de los delitos
informaticos, carece de disposiciones especificas que permitan enfrentar
eficazmente este tipo de delito. Esta ausencia normativa genera vacios legales
que dificultan la persecucion penal y aumentan la vulnerabilidad de los
ciudadanos frente a la sustraccion de datos personales y financieros. Por lo
tanto, es imperativo actualizar el marco regulatorio, incluyendo el phishing
como un delito claramente tipificado, a fin de garantizar una proteccion mas

efectiva de los datos personales y promover la seguridad digital en la region.

En conclusion, al clasificar la determinacion en la regulacion del phishing
para la proteccion de datos personales en el Distrito de Barranca, se evidencid
que esta modalidad de fraude informatico requiere un enfoque normativo que
priorice la identificaciéon de los bienes juridicos vulnerados, como el
patrimonio y la privacidad de las victimas. Asimismo, se determind que la
falta de una regulacion especifica limita la capacidad de sancionar de manera
efectiva estas conductas, lo que pone en riesgo la integridad de los datos

personales. Por ende, es necesario fortalecer las disposiciones legales
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existentes para garantizar una proteccion mas integral y eficiente frente a las

amenazas cibernéticas, incluso instrumentadas con IA*.

4 Inteligencia artificial

59



12.2. Recomendaciones

Al Congreso de la Republica

Aprobar un marco legal que permita atribuir responsabilidad a las personas naturales y/o
juridicas en el ambito de los ciberdelitos, alineado con las disposiciones del articulo 12 del

Convenio sobre Ciberdelincuencia del Consejo de Europa (ver anexo 3).

Implementar una normativa que garantice la conservacion inmediata y segura de los
almacenados en sistemas informaticos, conforme a las directrices establecidas en el articulo

29 del Convenio sobre Ciberdelincuencia del Consejo de Europa.

Al Ministerio de Relaciones Exteriores

Impulsar la adhesion, aprobacion y ratificacion por parte del Estado peruano de los dos
protocolos adicionales del Convenio sobre Ciberdelincuencia del Consejo de Europa. Estos
protocolos, adoptados en 2003 y 2022, abordan respectivamente la criminalizacion de
conductas de caracter racista y xen6fobo cometidas mediante sistemas informaticos y el
fortalecimiento de la cooperacion internacional, asi como la mejora en la gestion y

divulgacion de pruebas electronicas.

Al Ministerio de Transportes y Comunicaciones y otras interinstituciones

En el Pert, ordenar y regular el uso de la autenticacion biométrica como medida de
proteccion contra el phishing, por parte del Ministerio de Transportes y Comunicaciones
(MTC) a través de la Direccion General de Politicas y Regulacién en Comunicaciones, que
establece lineamientos para la seguridad en comunicaciones digitales. Asimismo, el
Ministerio de Justicia y Derechos Humanos, mediante la Autoridad Nacional de Proteccion
de Datos Personales (ANPDP), tiene un rol clave en garantizar que las medidas relacionadas
con la autenticacion biométrica cumplan con la Ley N.° 29733, Ley de Proteccion de Datos

Personales.

Ademas, entidades como la Superintendencia de Banca, Seguros y AFP (SBS) y el Banco
Central de Reserva del Peru (BCRP), emitir disposiciones especificas para el sector
financiero, promoviendo el uso de autenticacion biométrica para prevenir fraudes como el

phishing en operaciones bancarias y financieras. Su implementacién también debe ser
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coordinada con la Presidencia del Consejo de Ministros (PCM) a través de la Secretaria de
Gobierno y Transformacion Digital para garantizar su alineacidon con las politicas nacionales

de transformacion digital y ciberseguridad.
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Anexo 01: Matriz de consistencia

XIV. ANEXOS

TiTULO PROBLEMA OBJETIVO HIPOTESIS CATEGORIAS | METODOLOGIA
Problema general Objetivo general Hipotesis general 1. Tipo de
(Para qué determinar la | Analizar la determinacion | La determinacion de la | Categoria X: investigacion: por su
regulacion  del  phishing | de la regulacion del phishing | regulacion del phishing finalidad bésica y
como modalidad del fraude | como modalidad del fraude | como modalidad de fraude | - Determinacion | alcance descriptivo
informatico en la proteccion | jnformatico en la proteccion informatico protege los | phishing, 2. Diseiio de
de datos en el Distrito de | 4o datos en el Distrito de dqtos' personales en el invest‘igacién: no
Barranca, 2022-2023? Barranca. 2022-2023 Distrito de Barranca, 2022- e experimental, y
Determinacion ’ 2023 transversal.
regulativa del | Problemas especificos . . , - Regulacion 3. Enfoque de |Ia
phishing como Objetivos espe cificos He.1.La regulacion en el | phishing investigacion:
modalidad del | Pe.1. ;Cémo, determinar la Oe.1. Descrlblr o la Codigo Penal del phishing cualitativo.
fraude informatico | regulacion dei phishing en la regulag(’)n del phishing en la en la modalidad de fraude 4. Poblacion:  Acervo
para proteccion de | modalidad de fraude modahdgd de . f.raude informatico, si se protege documentario
datos en el Distrito | informatico en el Distrito de gl form{ltlcg;;; 621 Olggstrlto de los datos p’ersonales en el especializado en
de Barranca, | Barranca, 2022-2023? arranca, ) Distrito de Barranca, 2022- | Categoria Y: phishing.
2022-2023 ) 2023 5. Muestra:
Pe.2. ;Qué regular en el Oe.2. C'la51'ﬁcar la - Fraude DO(::,lel’fl;?ltaleS de
phishing para la proteccion determm acion o la He.2. Determinando el | informatico revistas libros
regulacion del phishing para | . . . . ’ ’ ’
de datos personales en el 1 teccid de  dat bien juridico econdmico, encuesta INEI,
Distrito de Barranca, 2022- 1“(?;21::231161 D?stritoa ((1): social y juridico en la e informes PNP.
20237 % 20222023 regulacion del phishing, se 6. Técnica: analisis
arranca, ) protege los datos | - Proteccion de | documental.

personales en el Distrito de
Barranca, 2022-2023

datos

7. Instrumento: guia de
andlisis documental.

Fuente: Los autores

66




Anexo 02: Guia de analisis de documentos

INSTRUMENTO: GUIA DE ANALISIS DE DOCUMENTOS

Objetivo: Analizar documentos relacionados con la regulacion del phishing y la proteccion
de datos en el Distrito de Barranca durante 2022-2023, identificando normativas, vacios

legales, medidas implementadas y fundamentos tedricos relevantes.

Criterios de

P Preguntas Orientadoras Respuestas/Observaciones
Analisis

1. Identificacion del

documento - (Cuél es el titulo del documento?

- (Qué institucion o autor lo elaboro?

- (Cudl es la fecha de publicacion?

- (El documento aborda el phishing
como modalidad de fraude
informatico?

2. Relevancia del
contenido

- (Se mencionan normativas
especificas sobre delitos informaticos
o proteccion de datos?

- (Incluye datos estadisticos relevantes
sobre la incidencia del phishing?

3. Fundamentos - {Qué definiciones de phishing o
tedricos y doctrinas ||delitos informaticos se incluyen?

- ¢ Se citan doctrinas o enfoques
tedricos sobre la regulacion del
[phishing?

- ( Existen referencias a convenios
internacionales o legislaciones

extranjeras?
- . Qué leyes o regulaciones nacionales
4. Aspectos X . .
. o internacionales se mencionan en el
normativos

documento?

- (Existen vacios legales identificados
relacionados con el phishing?

- ¢ El documento propone
recomendaciones legislativas?

- (El documento describe acciones
concretas realizadas para combatir el
phishing?

5. Aspectos de
implementacion

- (Se mencionan mecanismos para la
proteccion de datos personales?

67



- (Incluye estrategias de prevencion
implementadas en otros paises?

- ¢ Qué impacto se menciona en la
regulacion del phishing para la
proteccion de datos personales?

6. Impacto y
resultados esperados

- (El documento sugiere indicadores
de éxito o medicion del impacto de las
medidas propuestas?

- (Incluye recomendaciones basadas
en estudios de casos o evaluaciones
previas?

- (Hay informacion relevante no
contemplada en los criterios
anteriores?

7. Observaciones
adicionales

Elaboracion propia

Instrucciones de Uso:
1. Completa la tabla con base en cada documento analizado.
2. Registra observaciones claras y precisas para cada criterio.

3. Organiza los resultados en el capitulo correspondiente de tu tesis.
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Anexo 03: Anteproyecto de ley

ANTEPROYECTO DE LEY

LEY PARA LA PREVENCION, SANCION Y ERRADICACION DEL PHISHING
EN PERU

Exposicion de Motivos

El avance de la digitalizacion ha facilitado el desarrollo de nuevas tecnologias y el acceso a
servicios en linea; sin embargo, también ha incrementado los delitos informaticos, entre los
cuales el phishing se ha convertido en una de las amenazas mas recurrentes. Actualmente,
la legislacion peruana carece de un marco normativo especifico que regule y sancione de
manera efectiva este tipo de fraude informatico, lo que genera vacios legales que limitan la
capacidad de las autoridades para perseguir y castigar a los responsables. Este anteproyecto
tiene como finalidad llenar dichas lagunas normativas mediante la tipificacion clara del
phishing, el establecimiento de sanciones proporcionales y la creacion de mecanismos

preventivos y educativos para mitigar su impacto en la sociedad.

TITULO I: DISPOSICIONES GENERALES

Articulo 1. Objeto de la Ley

La presente Ley tiene por objeto prevenir, sancionar y erradicar el delito de phishing en el
territorio nacional, estableciendo medidas especificas para su regulacion y castigo, asi como
estrategias de concienciacion y proteccion de los ciudadanos en entornos digitales.
Articulo 2. Ambito de Aplicacién

Las disposiciones de la presente Ley son aplicables a cualquier persona natural o juridica,

nacional o extranjera, que realice actividades ilicitas relacionadas con el phishing en

perjuicio de ciudadanos, empresas o entidades del Estado peruano.
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Articulo 3. Definicion del Phishing

Se considera phishing a cualquier maniobra fraudulenta realizada a través de medios
electrénicos, digitales o de telecomunicaciones con el propdsito de engafiar a una persona
para obtener informacioén confidencial, credenciales de acceso, datos financieros u otra

informacion sensible, utilizando identidades falsas, correos electronicos fraudulentos, sitios

web apocrifos o cualquier otro medio digital engafioso.

TITULO II: DELITOS Y SANCIONES

Articulo 4. Tipificacion del Delito de Phishing

Se incorpora a la Ley N° 30096, Ley de Delitos Informaticos, el siguiente texto como

articulo 8-B:

"El que, mediante el uso de medios electronicos, digitales o tecnoldgicos, simule ser una
entidad legitima con el fin de inducir a error a una persona y obtener, sustraer o utilizar sin
autorizacion sus datos personales, bancarios o financieros serd reprimido con pena privativa

de libertad no menor de cuatro (4) ni mayor de ocho (8) afios y con 180 a 365 dias multa."

Cuando la conducta descrita en el parrafo anterior incluya la suplantacion de interfaces o

paginas web, se aplicara la misma pena prevista en el articulo 8 de la presente ley."

Articulo 5. Agravantes

La pena privativa de libertad serda no menor de ocho (8) ni mayor de doce (12) afios cuando:

a) El delito sea cometido en perjuicio de menores de edad, adultos mayores o personas en

situacion de vulnerabilidad.

b) Se utilicen datos obtenidos ilicitamente para la comision de otros delitos como estafa,

fraude financiero o robo de identidad.
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¢) Se cause dafo econdmico significativo, determinado en base a los montos fijados por la

Superintendencia de Banca, Seguros y AFP (SBS).

d) El delito sea cometido por una organizacion criminal.

TITULO III: MEDIDAS PREVENTIVAS Y MECANISMOS DE PROTECCION

Articulo 6. Responsabilidades de las Entidades Financieras y Empresas de Tecnologia

Las entidades financieras y empresas tecnoldgicas que brinden servicios de comunicacion

digital deberan:

a) Implementar sistemas de autenticacion robusta para prevenir accesos no autorizados.

b) Desarrollar campanas educativas dirigidas a sus clientes sobre los riesgos y prevencion

del phishing.

c¢) Reportar de manera inmediata a la Autoridad Nacional de Proteccion de Datos Personales

cualquier incidente de seguridad relacionado con este delito.

Articulo 7. Creacion de la Unidad Especializada en Ciberdelincuencia

El Ministerio del Interior creara una Unidad Especializada en Ciberdelincuencia con
competencia para investigar, perseguir y sancionar delitos de phishing y otras formas de
fraude digital.

Articulo 8. Plataforma Nacional de Denuncias Digitales

Se implementara una Plataforma Nacional de Denuncias Digitales a cargo de la Policia

Nacional del Peru, en la cual los ciudadanos podran reportar de manera segura y eficiente

cualquier intento de phishing.
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TITULO IV: COSTO-BENEFICIO SOCIAL

Articulo 9. Evaluaciéon del Costo-Beneficio Social

La implementacion de la presente Ley tendra un impacto positivo en la sociedad al fortalecer
la seguridad digital, reducir las pérdidas econdmicas derivadas de fraudes informaéticos y
mejorar la confianza de los ciudadanos en el uso de tecnologias digitales. Si bien la creacion
de unidades especializadas y plataformas digitales implica costos iniciales para el Estado,

estos se justifican ampliamente por los beneficios tangibles e intangibles generados, como:

Prevencion de dafios econdmicos: La reduccion de casos de phishing disminuira
significativamente las pérdidas financieras de ciudadanos y empresas, estimadas en millones

de soles anuales.

Fortalecimiento institucional: La creacion de la Unidad Especializada en Ciberdelincuencia
y la Plataforma Nacional de Denuncias Digitales contribuird a modernizar y hacer mas

eficiente la persecucion penal de delitos informaticos.

Impacto social positivo: Las campanas educativas generaran mayor conciencia publica sobre

los riesgos del phishing, empoderando a los ciudadanos para proteger su informacion.

Incremento de la confianza digital: La aplicacion de la Ley fortalecera la confianza de los
ciudadanos y las empresas en las transacciones digitales, fomentando el crecimiento

econdmico.
En conclusion, el costo inicial de implementacion de esta Ley es marginal en comparacion

con los beneficios de largo plazo en la proteccion de los derechos de los ciudadanos y la

estabilidad economica del pais.
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DISPOSICIONES COMPLEMENTARIAS FINALES

Primera. Adecuacion del Cédigo Penal y otras Normas

El Poder Ejecutivo, en un plazo no mayor de seis (6) meses desde la publicacion de la
presente Ley, adecuara las normas complementarias necesarias para su efectiva
implementacion.

Segunda. Campaiias de Sensibilizacion

El Ministerio de Justicia y Derechos Humanos, en coordinacién con el Ministerio de
Transportes y Comunicaciones y la Autoridad Nacional de Proteccion de Datos Personales,
desarrollard campanas masivas de sensibilizacion sobre los riesgos del phishing y las
medidas de prevencion.

Tercera. Cooperacion Internacional

El Estado peruano fomentara la cooperacion internacional con organismos especializados
en ciberseguridad para el intercambio de informacion y mejores practicas en la lucha contra
el phishing y otros delitos informaticos.

DISPOSICION FINAL

La presente Ley entrard en vigencia al dia siguiente de su publicacion en el Diario Oficial

El Peruano.

Dado en la ciudad de Lima, alos  dias del mes de del afio 2025.
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